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INTRODUCCION

La Cooperativa de Profesores de la Universidad Nacional de Colombia, de caracter cerrado,vigilada
por la Superintendencia de Economia Solidaria y adscrita al Fondo de Garantias Cooperativa -
Fogacoop, en cumplimiento de lo dispuesto por el ente regulador ha disefiado e implementado el
Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo
(SARLAFT) para sumarse a la lucha contra el LA/FT.

El presente Manual contiene las directrices en materia de riesgo LA/FT, tiene por objetivo proteger
la entidad de los potenciales intentos de Lavado de Activos y Financiamiento del Terrorismo, y ha
sido elaborado para uso, orientacion y obligatorio cumplimiento de todos los empleados, directivos,
representante legal, asociados y en general todas las partes relacionadas.

Con base a lo anterior, el Sistema de Administracién de LAFT tiene como propésito:

Cuidar la reputacién de la cooperativa. Velar por la seguridad, transparencia y confiabilidaden las
operaciones que se realicen con la Cooperativa y propender por la confianza del publico en el
sector solidario.

Asi mismo, la Cooperativa tiene el deber de aplicar la normativa vigente, particularmente los
articulos 102 al 107 del Estatuto Organico del Sistema Financiero, la Ley 1121 de 2006y demas
aspectos reglamentados en el Titulo V Instrucciones para la Administracion del Riesgo de Lavado
de Activos y de La Financiacién del Terrorismo de la Circular Basica Juridica de la Superintendencia
de Economia Solidaria, a través de la definicion de politicas,criterios, metodologias y procedimientos
aprobados por el Consejo de Administracion.

Para la Cooperativa es fundamental fortalecer un ambiente de confianza para todas las partes
relacionadas en un marco de principios éticos y principios cooperativos.

1 OBJETIVO

Establecer el marco de referencia, instrumentos y metodologias para la implementacion delSistema
de Administracion del Riesgo Lavado de Activos y Financiacion Del Terrorismo (SARLAFT) ,en la
Cooperativa de Profesores de la Universidad Nacional de Colombia, conel fin de prevenir que en el
desarrollo de cualquiera de las actividades comprendidas dentro de su objeto social, pueda ser
utilizada para el ocultamiento de dineros provenientes de actividades delictivas o destinadas a ellas,
0 para dar apariencia de legalidad a los mismos.

1.1 Objetivos especificos

Establecer las politicas, metodologias y procedimientos que le faciliten a la Cooperativa, la
deteccion, identificacion, medicion, control y monitoreo de estos riesgos relacionados con LAFT,
para su inmediato reporte a las autoridades encargadas de evaluar la informacion.
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Impulsar al interior de la Cooperativa, la cultura de la administracién y control de los riesgosa través
de la definicién de los roles y la responsabilidad de cada uno de los Asociados, Directivos, Organos
de Control, Directores, Administradores, Colaboradores, Proveedores y/o Contratistas frente al
SARLAFT.

2 CONSIDERACIONES GENERALES

La Cooperativa de Profesores de la Universidad Nacional de Colombia es una organizacién de
vinculo cerrado vigilada por la Superintendencia de Economia Solidaria y en desarrollode su objeto
social, se encuentra expuesta al riesgo de ser utilizada en operaciones de lavado de activos, sus
delitos fuente y financiacién del terrorismo; razén por la cual se establecen lineamientos de
obligatorio cumplimiento y otros como mejores practicas de gobierno corporativo, que definen de
manera integral las politicas, procedimientos y metodologias para identificar, medir, controlar y
monitorear los riesgos a los que se ve expuesta.

El presente manual contiene las politicas, procedimientos, y demas elementos para administrar el
riesgo de lavado de activos, sus delitos fuente y de la financiacién del terrorismo presente de forma
inherente en el desarrollo de todos los procesos de la Cooperativa.

La contextualizacién del Sistema de Administracion del Riesgo de Lavado de Activos y la
Financiacion del Terrorismo - SARLAFT - se hace a través de una etapa de reconocimientode la
Cooperativa, al definir sus propios objetivos en materia de prevencion del riesgo de LA/FT.

3 ALCANCE

El SARLAFT debe abarcar todas las actividades que realiza la Cooperativa en desarrollo de su
objeto social principal y prever, ademas, procedimientos y metodologias efectivas para que éstas
prevengan el ser utilizada a través de sus asociados; miembros que integran los érganos de
administracion y control; sus empleados, contratistas y proveedores (ejemplo acreedores), como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades.

4 MARCO LEGAL

Constitucion Politica: Derechos sociales, econdmicos y culturales - Articulo 6, donde se menciona
las responsabilidades de los particulares con la constitucion; articulo 123,donde se mencionan
guienes son servidores publicos; articulo 333, donde se da referencia a la iniciativa privada, e
inciso 5y 335 de la misma.

Titulo V Instrucciones para la Administracion del Riesgo de Lavado de Activos y de La Financiacién
del Terrorismo de la Circular Basica Juridica de la Superintendencia de Economia Solidaria que
recoge las disposiciones de la Circular Externa 004 de 2017.

Ley 599 de 2.000 Cdédigo Penal Colombiano:



MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE

Version
05

LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO @ il
DE LA UNIVERSIDAD
Fecha de aprobacion Cédigo P NACIONAL DE COLOMBIA
26 /08 /2022 RC-MA-06 Pagina 9 de 57

Articulo 25, donde se establece las conductas por accién y omision;
Articulo 29, donde se mencionan las causales de justificacién de hecho;

Articulo 30, donde se menciona el exceso de los limites propios de las causas de
justificacion de hecho;

Articulo 65, donde nos menciona el proceder fuera de las analogias;
Articulo 319, donde se define el contrabando como delito;

Articulo 320, donde se menciona el favorecimiento del contrabando;
Articulo 321, donde se menciona la defraudacion a las rentas de aduana;
Articulo 323, donde se establece el lavado de activos como delito,

Articulo 325, donde se establece la omisién del control como delito
Articulo 326, donde se menciona el testaferrato como delito; a

Articulo 327, donde se establece el enriquecimiento ilicito como delito;
Articulo 345, donde se establece la financiacion del terrorismo como delito;

Articulo 365, donde se establece la fabricacion, trafico y porte de armas de fuego como
delito sin permiso de la autoridad competente;

Articulo 376, donde se establece el trafico, fabricacion o porte de estupefacientescomo
delito sin permiso de la autoridad competente;

Articulo 377, donde se establece la destinacion ilicita de muebles o inmuebles comodelito;

Articulo 382 donde se establece el trafico de sustancias para procesamiento de
narcotraficos como delito;

¢ Articulo 412, donde se establece el enriquecimiento ilicito como delito,

Ley 526 de 1999: Por medio de la cual se crea la UIAF.

Ley 599 de 2000 Cddigo Penal Colombiano: Tipificacion de delitos en los cuales tiene origenel
Lavado de Activos y la financiacion del terrorismo.

Ley 365 de 1997: Por la cual se establecen normas tendientes a combatir la delincuencia
organizada y se dictan otras disposiciones.

Ley 1121 de 2006: Disposiciones en materia de Financiacion del Terrorismo.

Decreto 1674 del 21 de octubre 2016 del Departamento Administrativo de la Presidencia de la
Republica; por la cual se adiciona un capitulo del Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081
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de 2015, “por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de
la Republica”, en relacion con la indicacion de las Personas Expuestas Politicamente —PEP-, a que
se refiere el articulo 52 de la Convencion de Naciones Unidas Contra la Corrupcion, aprobada
mediante la ley 970 de 2005.

Recomendaciones internacionales del Grupo de Accion Financiera Internacional —GAFI.

Articulo 9° de la Ley 1121 de 2006, que modificé el articulo 23 de la Ley 365 de 1997, todaslas
cooperativas de ahorro y crédito y multiactiva e integrales con seccion de ahorro y crédito, estan
sujetas al cumplimiento de lo previsto en los articulos 102 a 107 del EstatutoOrgénico del Sistema
Financiero - EOSF (Decreto 663 de 1993)- y para ello “deberan

adoptar un Sistema Integral de Prevencién y Control del Lavado de Activos y de la Financiacion del
Terrorismo”. Por tanto, la Cooperativa realizara sus operaciones con sujecion a las normas legales,
antepondra la ética, los principios cooperativos y valores corporativos a las metas comerciales.

5 TERMINOS Y DEFINICIONES

Analisis de riesgo: Uso sistematico de la informacion disponible para determinar cuan
frecuentemente puede ocurrir eventos especificados y la magnitud de sus consecuencias.

Apetito de riesgo: Es la exposicién al riesgo que la Cooperativa esta dispuesta a asumir en el
desarrollo de su actividad con el fin de alcanzar sus objetivos estratégicos y cumplir con su plan de
negocios.

Autocontrol: Es la voluntad de las directivas, representantes y todos sus empleados paradetectar,
controlar y gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta su empresa.

Beneficiario Final: Es toda persona natural que, sin tener la condicion de asociado, es la
propietaria, destinataria o tiene control de al menos el 5% de la persona juridica que actiacomo
asociado. De igual forma, se considera beneficiario final, la persona natural que se encuentre
autorizada o facultada para disponer de los mismos. Asimismo, sobre quien recaen los efectos
econdmicos de una transaccion.

Canales de distribucién: Son los medios utilizados por la organizaciéon para la prestacion de
servicios y productos, tales como oficinas, corresponsales, cajeros automaticos (ATM), POS
(incluyendo Pin Par), Sistemas de Audio respuesta (IVR), centros de atenciontelefonica (cal center,
contar center), sistemas de acceso remoto para clientes (RAS), internet y banca movil.

Cliente: es cualquier persona natural o juridica con la cual se establece una relacion contractual,
para la prestacion de cualquier servicio y/o suministro de cualquier producto propio de la actividad
financiera.

Consecuencia: El producto de un evento expresado cualitativa o cuantitativamente, sea éste una
pérdida, perjuicio, desventaja 0 ganancia. Podria haber un rango de productos posibles asociados
a un evento.
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Contraparte: Es toda persona natural o juridica con quien la entidad formaliza una relacion
contractual o legal, sea contratista, proveedor, comprador y/o cualquier figura contractual que
suponga inyeccién efectiva de recursos.

Debida diligencia: Equivale a ejecutar algo con suficiente cuidado. Existen dos interpretaciones
sobre la utilizacion de este concepto en la actividad empresarial. La primera, se concibe como
el actuar con el cuidado que sea necesario para reducir la posibilidad de llegar a ser considerado
culpable por negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles o
penales. La segunda, de contenidomas econdmico y proactivo, se identifica como el conjunto de
procesos necesarios para poder adoptar decisiones suficientemente informadas.

Enriquecimiento ilicito de particulares: (Art. 327 CP): El que de manera directa o por interpuesta
persona obtenga, para si 0 para otro, incremento patrimonial no justificado, derivado en una u otra
forma de actividades delictivas incurrird, por esa sola conducta, en prision de noventa y seis (96) a
ciento ochenta (180) meses y multa correspondiente al doble del valor del incremento ilicito
logrado, sin que supere el equivalente a cincuenta mil(50000) salarios minimos legales mensuales
vigentes”.

Evaluacién de riesgos: Proceso global de andlisis de riesgo y evaluacion de riesgo. El proceso
utilizado para determinar las prioridades de administracion de riesgos comparandoel nivel de riesgo
respecto de estandares predeterminados, niveles de riesgo objetivos u otro criterio.

Evaluacién del control: Revision sistematica de los procesos para garantizar que los controles
aun son eficaces y adecuados.

Evento: Incidente o situacion que ocurre en un lugar particular durante un intervalo de tiempo
determinado.

Factores de riesgo: Agentes generadores del riesgo de LA/FT.

Favorecimiento: (Art. 446 CP): El que tenga conocimiento de la comision de la conducta punible y
sin concierto previo, ayudare a eludir la accion de la autoridad o a entorpecer la investigacion
correspondiente, incurrira en prision de uno (1) a cuatro (4) afios. Si la conducta se realiza respecto
de los delitos de genocidio, desaparicion forzada, tortura, desplazamiento forzado, homicidio,
extorsion, enriquecimiento ilicito, secuestro extorsivo, trafico de drogas, estupefacientes o
sustancias psicotropicas, la pena sera de cuatro (4) a doce (12) afios de prisién. Si se tratare de
contravencion se impondra multa.

Financiacion de terrorismo: La financiacion de terrorismo es un delito (Art 345 CP). Segunla ley
1121 de 2006, en su articulo 16 la define como: “el que directa o indirectamente provea,
recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes orecursos, o
realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econOmicamente a grupos armados al margen de la ley o0 a sus integrantes, 0 a grupos terroristas
nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas,
incurrira en prision de trece (13) a veintidds (22) afios y multa de miltrescientos (1.300) a quince
mil (15.000) salarios minimos legales mensuales vigentes.”
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Frecuencia: Una medida del coeficiente de ocurrencia de un evento expresado como la cantidad
de ocurrencias de un evento en un tiempo dado. Véase también Probabilidad.

GAFI (Grupo de Accion Financiera Internacional): Organismo intergubernamental constituido
en 1989, que tiene como proposito desarrollar y promover politicas y medidas para combatir el
lavado de activos y la financiacion del terrorismo. Emitié “Las Recomendaciones” para el control
del lavado de activos y la financiacion de la actividad terrorista.

Gestién de riesgo: Cultura, procesos y estructuras dirigidas a obtener oportunidades potenciales
mientras se administran los efectos adversos.

Identificacion de riesgos: Proceso de determinar qué puede suceder, por qué y cdémo.

Interesados (partes interesadas): Aquellas personas y organizaciones que pueden afectar, ser
afectados, o percibir ellos mismos ser afectados, por una decision o actividad.

Jurisdiccion: es la ubicacion geogréfica donde se establece el producto, la transaccion o se
legaliza la relacién contractual.

Lavado de activos: Se entiende por riesgo de lavado de activos y financiacién del terrorismo
(LA/FT), la posibilidad de pérdida o dafio que puede sufrir una organizacion solidaria vigilada por su
propensién a ser utilizada directamente o a través de sus operaciones como instrumento para el
lavado de activos, canalizaciébn de recursos hacia la realizacion de actividades terroristas, y/o
financiaciéon de armas de destruccion masiva o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades. El riesgode LA/FT puede generar consecuencias y/o impactos a
través de los riesgos asociados al riesgo de LA/FT.

Seran riesgos asociados al riesgo de LA/FT: el riesgo legal, reputacional, operativo y de contagio,
gue en caso de materializase, puede exponer a la organizacion solidaria, a un efecto econémico
negativo que puede derivar en su posible inestabilidad financiera.

Lista OFAC: Listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC) del
Departamento del Tesoro de los Estados Unidos. Contienen nombres de narcotraficantes
especialmente sefialados (Significant Designated Narcotics Traffickers — SDNT LIST),
narcotraficantes extranjeros significativos (Significant Foreign Narcotic Traffickers — SFENT LIST),
terroristas globales especialmente sefialados (Significant Designated Global Terrorists — SDGT
LIST), cabecillas de organizaciones criminales o terroristas, o que representan uno o todos los
riesgos antes sefalados.

Listas de las Naciones Unidas (ONU): Listas emitidas por el Consejo de Seguridad de las
Naciones Unidas de personas y entidades asociadas con organizaciones terroristas. Estaslistas
son vinculantes para Colombia conforme al derecho internacional.

Listas restrictivas: Son aquellas listas frente a las cuales la empresa se abstendrd o buscara
terminar relaciones juridicas o de cualquier otro tipo con las personas naturales o juridicas que en
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ellas figuren. Tienen esta caracteristica las listas de las Naciones Unidas, las listas OFAC y las
otras listas que por su naturaleza generen un alto riesgo que no puedamitigarse con la adopcion de
controles.

Monitoreo o seguimiento: Comprobar, supervisar, observar criticamente, o registrar el progreso
de una actividad, accion o sistema en forma sistemética para identificar cambios.

Oficial de Cumplimiento: Persona designada por la Corporacién que tiene laresponsabilidad de
velar por el adecuado funcionamiento de los mecanismos e instrumentos especificos
contemplados en el SARLAFT.

Omisién de control: La omisién de control es un delito (Art 325 CP). “el empleado o directorde una
institucion financiera o de cooperativas que ejerzan actividades de ahorro y créditoque, con el fin
de ocultar o encubrir el origen ilicito del dinero, omita el cumplimiento de alguno o todos los
mecanismos de control establecidos por el ordenamiento juridico para las transacciones en
efectivo incurrira, por esa sola conducta, en prision de treinta y dos

(32) a ciento ocho (108) meses y multa de ciento treinta y tres punto treinta y tres (133.33)a
qguince mil (15.000) salarios minimos mensuales legales vigentes”.

Operaciones inusuales: Es aquella operacién cuya cuantia o caracteristicas no guarda relacién
con la actividad econdmica de los clientes, proveedores, contratistas, propietarios de inmuebles,
empleados y accionistas, 0 que, por su monto, por las cantidades transadas o por sus
caracteristicas particulares, se salen de los parametros de normalidad establecidos.

Operaciones sospechosas: Es aquella que por su nuamero, cantidad o caracteristicas no se
enmarca en los sistemas y practicas normales de los negocios, de una industria o de un sector
determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad que se trate no
ha podido ser razonablemente justificada. Estas operaciones tienen que ser reportadas Unica,
inmediata y exclusivamente a la UIAF.

Personas Expuestas Politicamente (PEP): Son personas nacionales o extranjeras que por
razén de su cargo manejan recursos publicos o detentan algin grado de poder publico,las cuales
se encuentran relacionadas en el decreto 1674 de 2016 por medio del cual la secretaria de
transparencia de la Presidencia enumera e identifica las personas que se lescalifica como PEP,
tales como:

a) Presidente de la Republica, vicepresidente de la Republica, altos consejeros,director del
Departamento Administrativo de la Presidencia de la Republica, ministros vy
viceministros.

a) Secretarios Generales, Tesoreros, Directores Financieros de los Ministerios, los
Departamentos Administrativos y las Superintendencias.

b) Presidentes, Directores, Gerentes, Secretarios Generales, Tesoreros, Directores
Financieros de: (i) los establecimientos publicos, (i) las Unidades Administrativas
Especiales, (iii) Las Empresas Publicas de Servicios Publicos Domiciliarios, (iv) Las
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Empresas Sociales del Estado, (v) Las Empresas Industriales y Comerciales del Estado,
(vi) Las Sociedades de Economia Mixta.

c) Superintendentes Delegados
d) Gobernadores, alcaldes, Diputados, concejales, Tesoreros, Directores Financieros.

e) Secretarios Generales de: (i) Gobernaciones, (ii) Alcaldias, (iii) ConsejosMunicipales y
Distritales, y (iv) Asambleas Departamentales.

f) Senadores, Representantes a la Camara, Secretarios Generales, secretarios de las
Comisiones Constitucionales permanentes del Congreso de la Republica y Directores.

g) Administrativos del Senado y de la Camara de Representantes
h) Gerente y Codirectores del Banco de la Republica
i) Directores de las Corporaciones Autonomas Regionales

Personas con actividad de interés PAI. Son las personas que gozan de reconocimiento publico
como deportistas, artistas, empresarios, candidatos a cargos politicos entre otros y que no
precisamente estan sefialados como PEP.

Probabilidad: La probabilidad de un evento especifico o resultado, medido por el coeficiente de
eventos o resultados especificos con relacion a la cantidad total de posibleseventos o resultados.
Utilizado como una descripcidn cualitativa de probabilidad o frecuencia.

Producto: son las operaciones legalmente autorizadas y cumplen el desarrollo misional de la
Cooperativa.

Receptacion: (Art. 447 CP): El que sin haber tomado parte en la ejecucién de la conductapunible
adquiera, posea, convierta o transfiera bienes muebles o inmuebles, que tengan suorigen mediato
0 inmediato en un delito, o realice cualquier otro acto para ocultar o encubrir su origen ilicito,
incurrira en prision de dos (2) a ocho (8) afios y multa de cinco (5) a quinientos (500) salarios
minimos legales mensuales vigentes, siempre que la conducta noconstituya delito sancionado con
pena mayor. Si la conducta se realiza sobre un bien cuyovalor sea superior a mil (1.000) salarios
minimos legales mensuales vigentes la pena se aumentara de una tercera parte a la mitad.

Riesgo: La posibilidad de que suceda algo que tendrd un impacto sobre los objetivos. Se lo mide
en términos de consecuencias y probabilidades.

Riesgo de contagio: Posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un vinculado. El relacionado o asociado incluye
personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la entidad.

Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.
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Riesgo legal: Posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulacionesy obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos y

transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que
afectan la formalizacion o ejecucién de contratos o transacciones.
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Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales
factores.

Riesgo Reputacional: Posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucion y sus practicas denegocios, que
cause pérdida de clientes, disminucién de ingresos o procesos judiciales.

Riesgo residual: Es el nivel resultante del riesgo después de aplicar los controles.

Riesgos asociados al LA/FT: Riesgos a través de los cuales se materializa el riesgo de LA/FT;
éstos son: reputacional, legal, operativo y contagio.

Segmentacioén: Es el proceso por medio del cual se realiza la separacién de elementos engrupos
homogéneos en su interior y heterogéneos entre ellos.

Sefiales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos vy
cualitativos, razones financieras y demas informacién que la entidad determine como relevante, a
partir de los cuales se puede inferir oportuna o prospectivamente la posible existencia de un hecho
0 situacién que escapa a lo que la empresa determine como normal.

Testaferro: (Art. 326 CP) “Quien preste su nombre para adquirir bienes con dinero proveniente
del delito de narcotrafico y conexos, incurrira en pena de prision de seis (6) a quince (15) afios y
multa, de quinientos (500) a cincuenta mil (50.000) salarios minimos mensuales vigentes, sin
perjuicio del decomiso de los respectivos bienes”.

Transaccién multiple en efectivo. Aquellas operaciones que se realicen en una o varias oficinas,
durante un mes calendario, por o en beneficio de una misma persona que en su conjunto igualen
o superen los veinte millones de pesos ($20.000.000) m/cte.

Transaccion Unica. Se considera transaccion Unica a aquellas operaciones en efectivo que se
realicen tanto en moneda legal como extranjera, que en su conjunto superen los dos millones de
pesos ($2.000.000) m/cte., si son realizadas por o en beneficio de determinadapersona durante el
dia o en cualquier otro plazo que fije la Superintendencia de EconomiaSolidaria de Colombia.

Unidad de Informacion y Analisis Financiero (UIAF): Es una unidad administrativa especial, de
caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de
1999, modificada por la Ley 1121 de 2006, que tiene como objetivo la prevencién y deteccion de
operaciones que puedan ser utilizadas para el lavado de activoso la financiacion del terrorismo. Asi
mismo, impone obligaciones de reporte de operacionesa determinados sectores econdmicos.
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Utilizacién indebida de informacién privilegiada: (Art. 258 CP): El que como empleado o
directivo o miembro de una junta u 6rgano de administracion de cualquier entidad privada,con el fin
de obtener provecho para si o para un tercero, haga uso indebido de informacién que haya
conocido por razén o con ocasion de su cargo o funcion y que no sea objeto de conocimiento
publico, incurrird en multa. En la misma pena incurrird el que utilice informacion conocida por
razén de su profesion u oficio, para obtener para si o para un tercero, provecho mediante la

negociacion de determinada accion, valor o instrumento registrado en el Registro Nacional de
Valores, siempre que dicha informacion no sea de conocimiento publico.
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6 ETAPAS DEL SARLAFT

La implementacién del SARLAFT debe comprender como minimo las siguientes etapas:
¢ |dentificacion,

e Medicién o Evaluacion

e Control, y

e Monitoreo

6.1 Identificacion

Bajo una visién integral de los sistemas de administracién de riesgos, la Cooperativa trabaja
constantemente para que la identificacion de riesgos de LA/FT esté alineada al plan estratégico
definido y que sea el camino inicial para el cumplimiento de los objetivos estratégicos que la
organizacién se propone alcanzar.

Para mayor detalle del plan estratégico la Cooperativa cuenta con el informe oficial del estudio
realizado por parte del Centro de Investigaciones para el Desarrollo (CID) del afio 2021.

En esta etapa se debe realizar la identificacién y evaluacion de los riesgos de lavado de activos o
financiacién del terrorismo, previamente al lanzamiento, uso o modificacion de cualquier producto,
0 nuevas practicas comerciales, incluyendo nuevos mecanismos de envio, la incursion de un
nuevo mercado, la apertura de operaciones en nuevas jurisdicciones, la utilizacion de nuevas
tecnologias y el lanzamiento o distribucion de los canales de distribucion.

Para identificar el riesgo de LA/FT la Cooperativa debe como minimo:
» Establecer metodologias para la segmentacién de los factores de riesgo
e Con base en las metodologias establecidas segmentar los factores de riesgo.

e Establecer metodologias para la identificacion del riesgo de LA/FT y sus riesgos
asociados respecto de cada uno de los factores de riesgo segmentados incluyendo el
analisis del ambiente interno (debilidades y fortalezas) y el ambiente externo (amenazas
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y oportunidades).

e Con base en las metodologias establecidas anteriormente, identificar las formas através
de las cuales se puede presentar el riesgo de LA/FT.

6.1.1 Metodologia parala segmentacién de los factores de riesgo

La segmentacion automatizada por factores de riesgo es una de las herramientas fundamentales
dentro del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo (SARLAFT) que permite gestionar de manera eficiente las sefiales de alerta e
individualizar el andlisis de estas.

Para realizar la segmentacién para SARLAFT por factores de riesgo la Cooperativa adquiri6 el
servicio del proveedor Curuba LK2 que utiliz6 la metodologia de mineria de datos CRISP-DM,
siendo esta una de las mas reconocidas en la actualidad. La metodologia CRISP-DMcontempla
las siguientes etapas:

e Definicién de la Necesidades del Cliente (Comprension del Negocio)
e Estudio y Comprensién de los datos

¢ Andlisis de Datos y Seleccion de Caracteristicas

¢ Modelado

e Evaluacion (Obtencién de Resultados):

Los algoritmos utilizados en el modelo son: K.means: Es un método de agrupamiento, que tiene
como objetivo la particion de un conjunto de n observaciones en k grupos en el que cada
observacién pertenece al cluster o grupo cuyo valor medio es mas cercano.

La Cooperativa cuanta con el documento técnico de segmentaciéon en la plataforma Curuba LK2

6.1.2 Metodologias paralaidentificacién de riesgos y eventos

La identificacion se podra presentar en diferentes situaciones: durante la socializacion de un
informe o reunién de los comités asesores, por comunicacion de cualquier empleado, por la
materializacién de algun riesgo no identificado, por situaciones externas publicadas en noticias,
medios de comunicacion, por auditorias de los 6rganos de control entre otros.

La Cooperativa podra aplicar algunas técnicas de reconocido valor técnico para evitar que la
identificacion de riesgos se convierta en un ejercicio estéril. A continuacion, se presentanalgunas
herramientas las cuales son bastante Gtiles y que la Cooperativa usara para la identificacién de
riesgo de SARLAFT.

Diagramas de flujos de procesos: Consiste en dibujar el flujo de actividades que se realiza
dentro de un proceso en particular, recabando y profundizando en los puntos criticosdel mismo.

Arboles de causa - efecto: Permite identificar las causas, peligros, amenaza y fallas mas
probables que puedan materializar el riesgo de liquidez y sus potenciales consecuencias oefectos.
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Esta herramienta se puede organizar en forma de arbol o espina de pescado. El proceso para
desarrollar el andlisis bajo esta metodologia es el siguiente:

a) Definir el problema objeto de analisis, el cual debe ser la identificacién del riesgo de
liquidez.

b) Determinar las causas principales que considere produce el problema.

c) Detectar las causas de mejor categoria y establecer relacion entre ellas

d) Preguntary relacionar ¢Qué, ¢,cémoy por qué? Puede ocurrir la materializacion del
riesgo un riesgo de LAFT.

Durante la ejecucién de las etapas de identificacion y medicién, el area de riesgos ejecutara el
analisis preliminar de riesgos requiriendo el acompafiamiento de los responsables y participantes
de los procesos pues de esta manera se logrard una caracterizacion mucho mas ajustada a la
realidad del riesgo, se utilizard& como herramienta de apoyo la matriz DOFA con la cual se
realizara analisis del entorno o ambiente externo (oportunidades y amenazas) y analisis interno
(fortalezas y debilidades).

La metodologia utilizada sera una adaptacion entre el estandar australiano de identificacion de
riesgos y la norma NT 31000, la cual consiste en realizar la identificacion de las partes asociadas
al riesgo LA/FT, que servirdn como base para identificar las areas de impacto ylas fuentes de
riesgo, a partir de estos, plasmar los diferentes riesgos inherentes de lavado de activos y
financiacién de terrorismo, a los cuales la Cooperativa se encuentra expuesta.

La identificacion de los riesgos debe ser administrados mediante el médulo de gestiéon de riesgo y
controlado por la Cooperativa; para la vigencia de este manual el mddulo utilizado se denomina
Curuba LK2.

6.2 Medicidn o evaluacion

Posterior a la identificacién de riesgos, la Cooperativa mide la probabilidad de materializacion del
riesgo inherente de LA/FT frente a cada uno de los factores de riesgo, asi como el impacto en
caso de materializarse mediante los riesgos asociados. El soporte tecnolégico usado es Curuba
LK2 por medio del médulo de Gestién de Riesgos.

Los criterios de la medicion para determinar el impacto y la probabilidad del riesgoinherente
son los siguientes:
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Tabla de criterios para estimar la probabilidad en el riesgo inherente
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Frecuencia
en
errores
de operaciones

Probabilidad Posibilidad Probabilida  Frecuencia

d entiempo
Matematica

Muy probable. El evento se
espera que ocurra en la
mayoria delas circunstancias,

1- Rara Vez ya que hay una historia de Mayor al El evento ocurre Error cgda 5
ocurrencia regular en la 90% diariamente operaciones
entidad o empresas
similares.

No se espera, pero hayuna

2. Eventualmente posibilidad leve de 1§T0r/f ele| El evento ocurre | Error cada 100
gue puede ocurrir enalgun ,30%y una vez al afio operaciones

momento.
El evento puede ocurriren
algun momento ya que hay un
historial de ocurrencia casual | Entre el 30,1 | El evento ocurre Error cada 50

enla % y el 60% | cada seis meses operaciones
entidad o empresassimilares.

3- Puede Ocurrir

Existe una fuerte posibilidad
de que ocurra el evento, ya
guehay una historia de
4- Probable ocurrencia frecuente enla

entidad o empresas
similares.

Muy probable. El evento se
espera que ocurra en la

mayoria delas circunstancias,
ya que hay una historia de Mayor al El evento ocurre Error cada 5
ocurrencia regular en la 90% diariamente operaciones
entidad o empresas
similares.

Entre el 60,1 | El evento ocurre Error cada 20
% y el 90% mensualmente operaciones

5- Muy frecuente
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Tabla de criterios para estimar el impacto en el riesgo inherente

Impacto

Reputacional

Financier
0
/

Operativ
0

Contagio

Vidas
Humanas

o Sin reportes al ente Efectos legales y
= . S de Supervision o reputacionales
S Sin efecto publicitario, - ) .
o : asuntos legales Pérdidas | de un usuario o No requiere
= incremento en PQRS .
= de asociados menores hasta 2 _ proveedor tratamiento
k= ' SMMLV involucrado en médico.
2 alguna actividad
0 de LA o FT.
Llamados de
Efecto publicitario atencion y .
: requerimiento Efectos legalesy | Incapacidad
negativo menor, . .
. informal por parte o reputacionales hasta por 30
incremento en Pérdidas . .
del ente de de un asociado dias de
reclamos por parte Supervisiéon entre 2'Y 5 involucrado en empleados o
de los asociados, b d y SMMLV | vidad P
5 posible retiro de ~ reporte de alguna actividad | terceras partes.
c , incidentes menores de LA o FT.
o asociados.
= al ente
i de Supervision.
Efecto publicitario en Sanciones
el pais limitado, gran moderadas a la Incapacidad
incremento en :
entidad y/o entre 31y
reclamos por parte de ;
. empleados. Efectos legales y 90 dias,
los asociados, alguna . d onal ,
ardida de asociados Requerimientosde Pérdidas reputacionales tratamiento
P o : ’ entes de de un funcionario médico de
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6.3 Control

En esta etapa se busca dar respuesta al riesgo identificado y medido, adoptando las medidas
conducentes a controlar el riesgo inherente. Como resultado de esta etapa se establece el perfil
de riesgo inherente de LA/FT. El control debe traducirse en una disminucién de la posibilidad de
ocurrencia y/o del impacto del riesgo de LA/FT en caso dematerializarse.

Determinar controles. Se establece junto a los responsables del proceso los controles que se
aplicaran para prevenir, reducir o transferir.

Se realizara un trabajo de campo previamente indagando con los responsables de cada proceso
para disefiar y/o redisefiar los controles pertinentes, podran incorporarse técnicascomo: arbol de
fallas, arbol de eventos, andlisis de capas de proteccién entro otros que sean convenientes para el
ejercicio.

Los controles deben contemplar la periodicidad, el responsable, el tipo de control aincorporar, su
documentacién y posibles evidencias mediante el médulo de Gestibn de Riesgo — Andlisis de
Curuba LK2.

El sistema calcula el riesgo residual por medio del catdlogo de matriz de vulnerabilidades y
calificacion de controles. Los controles detectivos y preventivos afectan la probabilidad, mientras
que los correctivos afectan el impacto, donde la sumatoria de los puntajes da como resultado 100
Teniendo en cuenta las respuestas registradas para cada control se realiza la sumatoria del
puntaje, se agrupan de manera separada los controles correctivos, se realiza el promedio de la
sumatoria del puntaje y posteriormente se establece las posiciones en que se va a disminuir el
impacto de acuerdo con la parametrizacién que se encuentra en el “Catalogo de calificacion de
controles”. Este mismo proceso se realiza agrupando los controles preventivos y detectivos, pero
en este caso van a afectar la probabilidad.

Pregunta Puntaje
¢ Existe control? 20
¢ Documentado? 15
¢ Efectivo? 20
¢ Posee registro o evidencias? 15
¢ Tiene responsables? 15
¢ Frecuencia adecuada? 15

De acuerdo con la parametrizacion anterior se concluye que:

Si el puntaje del control se encuentra entre 0,00 y 50,00 no disminuye
Si el puntaje del control se encuentra entre 51,00 y 75,00 disminuye en 1
Si el puntaje del control se encuentra entre 76,00 y 100,00 disminuye en 2

Con la nueva probabilidad y el nuevo impacto, es decir, después de calificados los controles se
multiplican y se establece el nivel de riesgo residual.

En cuanto a los niveles de exposicion debido a la calificacion dada a los factores deriesgo en la
etapa de medicion, el célculo se realiza de la siguiente manera:
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La formula de la matriz de (5x5) de riesgo, con un nivel maximo de exposicion igual a (25); la
cantidad total de riesgos; dando como resultado un nivel de exposicion y puntaje maximo de
exposicion, dando como resultado a la sumatoria de la probabilidad por impacto de todos los
riesgos.

Nivel de Exposicion [ . Za )
| Nivel de Exposicion = 47,03 ‘

47.03 V¥ =

0 9 6o NIVEL DE EXPOSICION
30 20 De 0a 20 BAJO
20 > 8o De 21a50 MEDIO
10 /{; 90 De51a70 | ALTO
0 &T’ 100 De 71 a 100 MUY ALTO

Power by L2k Software y Consultoria SAS - Fecha Reporte: 01/08/19 11:34 29 82 AM

De forma semestral la Coordinacién de riesgos debe revisar la matriz de riesgos y verificar la
efectividad de los controles y evaluara el perfil de riesgo residual e inherente por factores de
riesgo y de forma consolidada y debera presentarse al Consejo de Administracion.

6.4 Monitoreo

Esta etapa debe permitir a la Cooperativa hacer seguimiento del perfil de riesgo y, en general del
SARLAFT y ver la evolucidn del perfil de riesgo inherente con el perfil de riesgoresidual de LA/FT,
asi como llevar a cabo la deteccion de operaciones inusuales y/o sospechosas que se pudieran
efectuar en la entidad.

La Coordinacién de riesgo de la Cooperativa, debe monitorear el riesgo de LAFT mediante
procedimientos que faciliten la deteccién y correccion de las deficiencias del SARLAFT, para
evaluar su eficacia. Dicho seguimiento tendra una periodicidad minima semestral y debe
acompanfarse del seguimiento y la comparacién del riesgo inherente y residual de cada factor de
riesgo y de forma consolidada a fin de identificar el nivel de severidad o exposicion en la que se
encuentra la entidad.

La Coordinacion de Riesgos debe generar un reporte grafico por medio del mapa de calor general,
por factores de riesgo, por tipos de riesgo y discriminando de manera independiente el mapa de
calor de los riegos asociados al SARLAFT.

De igual forma se establecen los procedimientos para el monitoreo a las operaciones inusuales y
el reporte de las operaciones sospechosas ante la Unidad de Andlisis Financiero, UIAF.
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7 POLITICAS

Las diferentes politicas, normas y procedimientos desarrollados a lo largo del presente Manual, de
los anexos y procedimientos que lo conforman, deben ser de estricto cumplimiento por todos y
cada uno de los directivos y empleados. Los directivos y empleados en caso de actuaciones
intencionales (dolosas) u omisivas (culposas), pueden verse envueltos en investigaciones
internas, administrativas estatales o penales, asumiendo las consecuencias del caso de acuerdo
con el Régimen Sancionatorio establecido en el Cédigo de ética y Buen Gobierno.

La Cooperativa conduce sus operaciones de manera ética, ajustandose a todas las hormasinternas
y las leyes y regulaciones de control vigentes dictadas por las autoridades tales como: La circular
Béasica Juridica, el Estatuto Organico del Sistema Financiero, ley 526 de 1999 de la UIAF, el
Decreto 1497 de 2002 y el Codigo Penal.

7.1 Politicas generales para la prevencion y control de LAFT

Las politicas adoptadas permiten el eficiente, efectivo y oportuno funcionamiento delSARLAFT y
se traduce en reglas de conducta y procedimientos que orientan la actuacion de la Cooperativa,
sus funcionarios, directivos y asociados.

El SARLAFT implementado atiende a la naturaleza, objeto social y demas caracteristicas
particulares de la Cooperativa y abarca todas las actividades que se realizan en laCooperativa. Es
decir, de los 6rganos de administracién, de los 6rganos de control, del oficialde cumplimiento y de
todos los funcionarios de la Cooperativa, verificar el cumplimiento delos reglamentos internos y de
todas las disposiciones relacionadas con el SARLAFT.

La Cooperativa velara para que el desarrollo de su objeto social se desarrolle en un marco de
legalidad y estricto cumplimiento de las disposiciones consagradas en el Titulo V Instrucciones
para la Administracion del Riesgo de Lavado de Activos y de la Financiaciondel Terrorismo de la
Circular Basica Juridica y las mejores practicas para la administraciéndel riesgo LA/FT.

La Cooperativa ha establecido 6rganos e instancias responsables de efectuar una evaluacion del
SARLAFT a fin de que se puedan determinar sus fallas o debilidades e informarlas a las instancias
pertinentes.

Los drganos de control involucran a la Direccion de Control Interno y la Revisoria Fiscal, quienes
evaltian el cumplimiento de las normas e instructivos sobre el SARLAFT, y poner en conocimiento
del Consejo de Administracion y del Oficial de Cumplimiento las inconsistencias, fallas e
incumplimientos detectados sobre las disposiciones que regulan elSARLAFT.

La Cooperativa cuenta con procedimientos definidos en los manuales de funciones de cadacargo y
en los procedimientos para el manejo de cada producto o servicio, para obtener unconocimiento
efectivo, eficiente y oportuno de todos los asociados actuales y potenciales, asi como para
verificar la informacion y los soportes de dicha informacién. ElI cumplimiento de estos
procedimientos permite la realizacion de diligencias necesarias para confirmar y actualizar los
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datos suministrados para la vinculacion de asociados. La Cooperativa monitorea las operaciones
gue realizan sus asociados, determinando cuales de estas resultan relevantes, teniendo en cuenta
el riesgo al que expone a la entidad.

Es obligacion del Consejo de Administracién y de los funcionarios de la Cooperativa colaborar con
la administracion de justicia, atendiendo de manera oportuna los requerimientos expresos de las
autoridades competentes y auxilidndolas en la lucha contralos delitos de LA/FT, de conformidad
con lo dispuesto en el numeral 7 del articulo 95 de laConstitucion Nacional.

Las operaciones de la Cooperativa 0 de sus asociados son estrictamente confidenciales y la
informacioén relacionada no debe ser difundida. Se manejara de acuerdo con los procedimientos
previstos legalmente y consagrados en el manual de LA/FT.

La Cooperativa, a través de sus administradores y empleados, no podra dar a conocer a las
personas que hayan efectuado o intenten efectuar operaciones sospechosas, que se han remitido
a la UIAF informacion sobre las mismas y deberan guardar reserva sobre dichainformacion.

La Cooperativa cuenta con politicas para prevenir y resolver los conflictos de interés que puedan
presentarse en el desarrollo del objeto social de la entidad, estas politicas estan consagradas en
el Codigo de Buen Gobierno.

El hecho de que cualquier empleado no informe acerca de la existencia de una sospecha de
lavado de dinero, o el hecho de que son seguir los procedimientos establecidos un empleado le
revele al asociado involucrado o a cualquier otra persona no autorizada, que se conoce 0
sospecha la realizacion de actividades de LA/FT y que se ha informado al respecto a las
autoridades correspondientes o0 que estas han hecho alguna investigacién sobre el asunto, se
considera como una falta grave al cumplimiento del contrato de trabajoy del reglamento interno de
trabajo.

Es responsabilidad de la Gerencia, del Oficial de Cumplimiento y de los jefes de area, dar a
conocer a todos los empleados bajo su direccién, las normas, cuidados y procedimientosque se
deben observar sobre el LA/FT y demas operaciones fraudulentas contempladas enlas leyes y
regulaciones externas y aplicar los controles necesarios para evitar que la Cooperativa y/o sus
empleados faciliten actividades de tal naturaleza.

Todos los empleados y miembros de los diferentes 6rganos de la Cooperativa tienen la obligacion
de leer, comprender y poner en practica los procedimientos contenidos en el Manual de
SARLAFT, la Cooperativa asegurara que todos los empleados tengan conocimiento y acceso
permanente a este instrumento, mediante comunicacion escrita y aceptada por cada empleado, la
cual reposara en la hoja de vida.

Todos los empleados de la Cooperativa, tendrdn el deber de comunicar al Oficial de
Cumplimiento, los hechos o circunstancias que estén catalogados como sefiales de alerta y
operaciones inusuales, asi como los hechos o circunstancias que consideren que puedendar lugar
a actividades delictivas por parte de algun asociado, empleado o proveedor.
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La Cooperativa mantendra monitoreo permanente a todos sus productos y asociados; asi mismo
determinara las operaciones inusuales de acuerdo con el conocimiento que se tienedel asociado.

Los procedimientos que existen y los que se implementen son de obligatoria observancia para
todos los empleados de la Cooperativa, especialmente para aquellos que intervienen en la
ejecucion, revision y autorizacion de las operaciones que involucran recursos de caracter
financiero.

Todos los empleados de la Cooperativa reportaran en forma inmediata, es decir sin dilatacion
alguna, los hechos o circunstancias que consideren vulneradoras de los contenidos del presente
manual.

La consulta en listas restrictivas se realizara como minimo 2 veces al afio para todos los
asociados, proveedores y empleados de la Cooperativa; esto con el fin de mitigar el riesgoy
monitorear de forma permanente a cada uno, teniendo en cuenta todos los lineamientos para la
aplicacion del riesgo SARLAFT.

El SARLAFT de la Cooperativa entregara informacion en forma oportuna para atender las
demandas de informacion interna y de los 6rganos de control, por lo que su operacion y la
consolidacién de la informacion interna que produce tienen caracter prioritario.

La Cooperativa siempre antepondra las instrucciones de SARLAFT a cualquier meta o logro
comercial, ademas guarda relacion con la directriz de manejo de incentivos del personal
establecido en el Codigo de Buen Gobierno.

La Cooperativa propendera por mantener programas que busquen informar actualizar y/o
capacitar en temas relativos al LA/FT a todas las personas naturales o juridicas con quienestenga
relacion comercial o contractual.

La Cooperativa se mantendrd en una cultura de la legalidad, transparencia y prevencion
generando mecanismos de sensibilizacion al interior de la cooperativa para que en el desarrollo de
cada una de las actividades se tenga en cuenta las disposiciones de este manual que establece
las bases y ejemplos de lo que NO se debe hacer para favorecer losdelitos de LA/FT y lo que se
debe hacer para mantener blindada a la cooperativa de estassituaciones.

La Cooperativa determinard las actividades para la gestion del riesgo de LAFT basado enla
alineacion del plan estratégico aprobado por el Consejo de Administracion.

7.2 Politica sobre vinculaciones con la Cooperativa

La Cooperativa de Profesores de la Universidad Nacional, prohibe el vinculo con cualquier
contraparte que cumpla con alguna de las siguientes caracteristicas:

a) Se encuentre registrado en las listas emitidas por el Consejo de Seguridad de las
Naciones Unidas (ONU), lista OFAC, y/o demas bases de datos y/o listas restrictivas por
medio de las cuales se relacionen a personas tanto naturales como juridicas en
actividades vinculadas con el LA/FT.
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c) Personas naturales o juridicas que no permitan la verificacion de la legitimidad de las
actividades que desarrollan o la procedencia de los fondos.

d) Personas naturales o juridicas que se rehlsen a entregar la documentacion que permita
realizar una plena identificacion del titular y/o beneficiario final.

e) Persona natural o juridica que presenten documentos que permitan presumir su carencia
de autenticidad o que faltan a la verdad o cuyas caracteristicas externas, permitan
albergar serias dudas sobre su legalidad o legitimidad.

f) Entendiendo la necesidad de evolucionar a los procesos de vinculacién virtual, en el
formulario de vinculacion de asociados se podra omitir huella siempre que se garanticen
procesos confiables de conocimiento del asociado o salvo que el proceso sea totalmente
electrénico con identificacion biométrica.

7.3 Politica paralaetapadeidentificacion, medicidn, control y monitoreo del riesgo
LA/FT

La Cooperativa, administrara las etapas de riesgos de LA/FT mediante la plataforma
Curuba LK2 en su modulo Gestion de Riesgos.

Se identificaran los riesgos inherentes al desarrollo de la actividad, teniendo en cuenta losfactores
de riesgo definidos: cliente, productos, jurisdicciones, proveedor y canal.

La metodologia permitira identificar de forma sistematica los posibles eventos y causas concretas
de los riesgos LA/FT. El Oficial de Cumplimento analizara las sefales de alerta generadas del
proceso de segmentacion en la plataforma Curuba LK2, garantizando que se cumplan los
procedimientos para el monitoreo a las operaciones inusuales y el reporte de las operaciones
sospechosas ante laUIAF.

Se establece la valoracion del nivel de exposicion al riesgo o nivel de severidad en razén ala
calificacion dada a los factores de riesgo en la etapa de medicion. El nivel de exposicibnmaximo
permitido se enmarcara en colorimetria amarilla que responde a términos como: medio o
moderado.

Si se genera alerta por entrar en escala naranja se activara una revision minuciosa de los casos
mas criticos, mediante la intervencion de Control Interno.

7.4 Politica parala debida diligencia

La Cooperativa solo establecera y mantendra relaciones comerciales y/o contractuales con las
partes relacionadas que cumplan con los procedimientos internos de la organizacién para la
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debida diligencia.

El concepto de debida diligencia normalmente se caracteriza en dos escenarios o alcances: la
debida diligencia béasica o limitada, y la segunda se conoce como debida diligencia ampliada o
reforzada.

La debida diligencia estd implicita en cada uno de los procedimientos generales y especiales
disefiados para el cumplimiento del SARLAFT, donde se adoptan mecanismosde control para las
vinculaciones con partes relacionadas, monitoreos y seguimientos por parte del Oficial de
Cumplimiento.

7.5 Politica sobre la definicion de perfiles de riesgo

El Oficial de Cumplimiento determinara el perfil de riesgo LA/FT de la parte relacionada antes del
momento de la vinculacion.

Se actualizara el perfil de riesgo LA/FT de la parte relacionada siguiendo el procedimiento
establecido para el conocimiento de los asociados y terceros.

La asignacion de perfil de riesgo de empleados considera entre otros aspectos, el perfil delcargo,
area/dependencia y el contacto directo con los asociados.

7.6 Politica sobre asociados de mayor riesgo

Seran considerados asociados de mayor riesgo aquellos que cumplan alguna de las siguientes
caracteristicas:

e Aguellos que al momento de la vinculacién y durante vigencia de relaciébn comercial
hayan sido detectados como PEPS de acuerdo con el decreto 16 74 de 2016 o comoPAl
(personas con actividad de interés), estas personas tienen un grado de reconocimiento
publico.

e Asociados PEPS extranjeros o vinculados a organizaciones internacionales
e Asociados PJ (Personas juridicas)
e Aquellos que se encuentren incursos en una investigacion de la Fiscalia o proceso
juridico.
Sera la gerencia la encargada de aprobar estas vinculaciones.

En el evento en que un asociado o beneficiario final vinculado con la organizacion solidaria
adquiera el perfil de PEP, en los términos sefialados en el presente numeral o en el Decreto 1674
de 2016, y demas normas que lo modifiquen, sustituyan, adicionen, aclaren o complementen, la
Cooperativa informara el hecho al Consejo de administracion, con el fin de aplicar los
procedimientos establecidos para los PEP

La Cooperativa determina la gestién correspondiente con los asociados de mayor riesgo mediante
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los procedimientos de conocimiento del asociado, consultas en listas restrictivas, monitoreo de
transacciones entre otros que disefie y establezca el Oficial de Cumplimiento.

7.7 Politica para el manejo y monitoreo de PEPS

Las personas que encuentran relacionadas en el Decreto 830 de julio 2021, el figuraren enlistas
PEP serdn objeto de un seguimiento especial sobre sus recursos financieros y patrones
transaccionales, para lo cual la Cooperativa ha disefiado procedimientos ycontroles especificos
para el tratamiento de los PEPs.

De igual manera este seguimiento es ampliado a los PEP extranjeros, de organizaciones
internacionales y a los PAI (Personas con Actividad de interés).

7.8 Politica para el manejo y monitoreo de beneficiarios finales

La Cooperativa implementard mecanismos de control y procedimientos adecuados para el
respectivo seguimiento de los beneficiarios finales y beneficiarios de productos o servicios.

En el evento que no se pueda identificar al beneficiario final 0 se tenga duda acerca de las
personas que fueron reportadas como beneficiarios finales, la Cooperativa se abstendra dellevar a
cabo la vinculacién de estos beneficiarios como asociados de la Cooperativa.

El Oficial de Cumplimiento evaluara la pertinencia de realizar reportes de operaciénsospechosa
sobre transacciones a beneficiarios finales que puedan poner en riesgo la Cooperativa

7.9 Politica sobre actualizacién de lainformacién

La Cooperativa solicitard a sus asociados, proveedores y empleados de forma anual la
actualizacién de la informacion establecida por Cooperativa para la debida diligencia, sin perjuicio
de los requisitos de informacion y documentacion adicionales que se establezcan por estatuto,
reglamentaciones internas o disposiciones de la oficina de cumplimiento.

7.10 Politica sobre documentacion

Ningun asociado, proveedor o empleado podra ser eximido de la aplicacién de los procedimientos
y controles establecidos por la Cooperativa para la vinculacion o actualizacion de informacion,
en especial en lo relacionado con el suministro de losformularios para la debida diligencia, ni de la
informacion solicitada en ellos.

7.11 Politica sobre manejo y conservacion de documentos

La Cooperativa dispondra del espacio fisico e infraestructura tecnologica para salvaguardar la
documentacion, establecerd procedimientos y protocolos de seguridad para el acceso ala
informacion y la estandarizacion de tablas de retencién documental.

Las politicas de manejo y conservacion de documentos generados por el SARLAFT se basan en
el marco legal existente, considerando la validez de los documentos electrénicosy los procesos
operativos realizados con dicha informacion.
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La Cooperativa conservara la documentacién en papel o en cualquier medio técnico, magnético
o electronico que garantice su reproduccidon exacta, garantizard el tratamiento de la
documentacion y registros para que sea acorde con los principios rectores enunciadosen la Ley
Estatutaria 1581 de 2012.

Los documentos relativos al LA/FT se conservaran por un término minimo de 5 afios, segunlo
establecido en el articulo 96 del EOSF, modificado por el articulo 22 de la ley 795 de 2003, lo
gue garantiza un mayor grado de colaboracién con las autoridades. Concluido estetiempo pueden
ser destruidos, siempre que se cumplan las siguientes condiciones:

e Que no exista solicitud de entrega de dicha informacion por parte de las autoridades
competentes.

e Que se conserven en un medio técnico garantizando su posterior reproduccién exacta y
la preservacion de su valor probatorio, conforme lo previsto en los decretosnimeros 2620
de 1993 y en el articulo 12 de la Ley 527 de 1999 y demas normas que los
complementen o adicionen.

e Si se da un caso de fusion e incorporacion la entidad absorbente debe garantizar el
estricto cumplimiento de esta disposicion.

e Sise llegaré la liquidacion de la Cooperativa el liquidador se obliga adoptar las medidas
necesarias para garantizar el archivo y proteccién de estos documentos, de acuerdo con
lo sefialado en el articulo 60 del Decreto 2211 de 2004 y el paragrafodel articulo 22 de la
Ley 795 de 2003.

7.12 Politica paralareserva de lainformacion

La Cooperativa no tendra, como argumento, la reserva bancaria para negar la entrega de
informacion de sus asociados o de las operaciones comerciales de éstos a las autoridades
competentes, dentro de los procesos de investigacion de sus facultades, conforme con lo
dispuesto en el articulo 95 de la Constitucion Nacional y en los articulos 63 del Codigo de
Comercio, 260 del Cédigo de procedimiento Penal, 288 del Cédigo de Procedimiento Civil, 102-
105 del Estatuto Organico del Sistema Financiero y la ley 1581 de 2012, articulo 2 el literal b, 0 en
aqguellas normas que los adicionen, modifiquen o sustituyan.

Se entiende por reserva bancaria, el deber juridico que tienen las entidades financieras y sus
funcionarios (administradores, gerentes, directivos, empleados) de guardar discrecion,
confidencialidad y reserva sobre la informacién de sus asociados, con relacion a: saldos, cuentas,
transacciones, negocios, ingresos, patrimonio, bienes declarados, y otros o sobre aquellos datos
sensibles relacionados con la situacion propia de la persona o compafiia, que conozcan en
desarrollo de su profesion, oficio o cargo. Esta obligacion comprende tantolos datos que suministre
directamente el asociado, como aquellos que configuren la relaci6ncomercial entre él y la entidad, y
debe cumplirse durante la vigencia del vinculo comercial,aun cuando éste haya terminado.
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Confidencialidad. Adicional a las limitaciones al uso de informacion privilegiada y proteccién de
informacion confidencial consagrado en las politicas del Codigo de Buen Gobierno, el Oficial de
Cumplimiento, velard por el estricto cumplimiento de lo dispuesto enla Circular Basica Juridica:
“Garantizar la reserva de la informacion recaudada y reportada atendiendo lo sefialado en el
articulo 105 del EOSF, modificado por el articulo 2 de la Ley 1121 de 2006”; igualmente, se
demanda que las entidades, sus administradores y funcionarios, "no podran dar a conocer a las
personas que hayan efectuado o intenten efectuar operaciones, comerciales o de registro,
sospechosas que se ha remitido a la UIAF informacién sobre las mismas y deberan guardar
reserva sobre dicha informacion”
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7.13 Politica sobre el tratamiento de datos personales

En cumplimiento de la ley estatutaria 1581 del 17 de octubre de 2012, la Cooperativa establece en
su procedimiento las condiciones minimas para realizar el tratamiento legitimoy adecuado de los
datos personales de asociados, empleados, proveedores y demas vinculados con la cooperativa.
Forman parte de esta politica los demas documentos que tengan incidencia en la proteccién de
datos personales.

7.14 Politicas sobre nuevos productos o mercados

La Cooperativa realizara un andlisis de identificacion de riesgo LA/FT antes del lanzamiento de
cualquier producto o servicio nuevo, en la modificacion de sus caracteristicas, en la incursion
en un nuevo mercado o una nueva jurisdiccién, para lo cual debera apoyarse en el Oficial de
Cumplimiento para evaluar previamente los riesgos LA/FT asociados a nuevosproductos o ingreso
a nuevos mercados.

7.15 Politica de requerimiento de informacion por autoridades competentes, visitas
de vigilancia, inspeccién y requerimientos

La Cooperativa facilitard al funcionario designado por la autoridad legalmente competente, la
documentacién e informacién que requiera para adelantar su diligencia; igualmente, podra
adelantar otro tipo de procedimiento o indagacion a cualquier funcionariode la cooperativa siempre
y cuando esté orientado a determinar el cumplimiento normativoo complementario de su diligencia.

La Cooperativa atendera todo requerimiento relacionado con los sistemas de administracion de
riesgos, a través de la Coordinacion de Riesgos, se realizara la entrega de informacionpertinente
sin dilaciones, con objetividad y con la mayor disposicién posible, no sin antes verificar la
pertinencia y cumplimiento de requisitos legales para tales propdsitos.

De igual manera, si se trata de otros requerimientos la Cooperativa podrd disponer de un
funcionario de su equipo directivo calificado para dar respuesta con el mayor detalle, precision y
atendiendo los tiempos y procedimientos internos.

La Cooperativa documentara mediante acta de diligencia, cada vez que se produzca un hecho de
los relacionados en este articulo. Se observaran las mismas reglas generales deconservacion de
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documentos. Se aplicaran los procedimientos que la Cooperativa disefie y establezca para la
atencién a requerimientos por parte de las autoridades competentes.

7.16 Politica sobre el manejo de efectivo

Toda transaccion en efectivo individual mayor o igual a diez millones de pesos ($10.000.000)m/cte.
y, 0 transacciones multiples en efectivo cuya sumatoria mensual sea igual 0 superiora cincuenta
millones de pesos ($50.000.000) m/cte. para un mismo beneficiario deberdn someterse al
diligenciamiento de declaracion de origen de fondos. Para tal efecto se dard cabal cumplimiento
con los reportes normativos a las autoridades competentes “Reporte deTransacciones en Efectivo”.

El valor para las transacciones serd modificado anualmente de la siguiente manera:

Individuales Multiples  Afio

$7 MM $ 40 MM 2023
$5 MM $ 30 MM 2024
$2 MM $ 20 MM 2025

Podran exonerarse del reporte de transacciones en efectivo y de la declaracién de origen de
recursos a los asociados que cumplan con las condiciones establecidas en la politica de
exoneracion o que sean especificamente evaluados por el Oficial de Cumplimiento y aprobados
por el Consejo de Administracion.

El limite de salida de efectivo en caja no podra exceder los diez millones de pesos ($10.000.000)
m/cte.

No se efectuara pagos en efectivo y/o cheque por ventanilla a proveedores o empleados, de darse
el caso por circunstancias extremas deberan ser argumentadas y aprobadas por la Gerencia.

Se estableceran los debidos procedimientos en tesoreria para la operacion en caja que involucre
manejo de cheques y efectivo.

El Oficial de Cumplimiento podra ampliar investigacion sobre operaciones en efectivo que, por su
cuantia, carencia de informacién u otros elementos de juicio requieran soportes adicionales.

7.17 Politica de exoneracion de asociados para los reportes de transacciones en
efectivo

Aquellos asociados que por el giro hormal de sus negocios realicen numerosas transacciones en
efectivo pueden ser excluidos del reporte de transacciones en efectivo que debe realizar la
Cooperativa a la UIAF. De acuerdo con lo establecido en el numeral 2°del articulo 103 del EOSF,
la Cooperativa informara a la UIAF los nombres e identidades de todos los asociados exonerados
del registro de transacciones en efectivo.

Para cada periodo de reporte, la Cooperativa remitira toda la informacién de los asociados
exonerados vigentes o generara reporte de ausencia en el evento que no exista.
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e Los asociados que han adquirido crédito y sus cuotas ordinarias y/o extraordinarias
pactadas superan los montos exigidos en la politica de manejo de efectivo.

e Por programacion de cuotas para ahorros contractuales cuyos montos individuales o
mdultiples superan los montos exigidos en la politica de manejo de efectivo. En el
momento de la apertura del producto se debe evaluar el origen de sus recursos.

Las situaciones particulares, no mencionadas que ameriten exoneracién deberan ser evaluadas
por el Oficial de Cumplimento y presentadas a la Gerencia y al Consejo de Administracion antes
de reportar su exoneracion ante la UIAF.

7.18 Politica sobre las operaciones

La prevencion y control del lavado de activos y financiacién del terrorismo incluye todas las
operaciones relacionadas con los servicios y productos que ofrezca la Cooperativa, realizados en
efectivo o en cualquier otra forma o documental en moneda legal; se incluyecajeros personales y
electrénicos, trasferencias electronicas, banca mévil, sucursal electronica y telefonica (canales).
Se prestara igual atencién a operaciones activas como pasivas.

7.19 Politica de manejo de giros del exterior

Siempre que pueda determinarse que un asociado recibe dinero de paises cooperantes o no, o de
paises especialmente designados como naciones de riesgo apreciable (indice deriesgo pais por
laxitud normativa en el tema LA/FT), debera ser informado inmediatamente por la tesoreria al
Oficial de Cumplimiento para que realice el seguimiento especial sobre estas operaciones y se
analice el riesgo de jurisdiccion.

7.20 Politica sobre jurisdicciones de mayor riesgo

La Cooperativa no mantendra relaciones comerciales y operaciones con personas naturales o
juridicas e instituciones financieras procedentes de paises donde no se aplican las
recomendaciones del GAFI o no se les aplica suficientemente.

La Cooperativa aplicara controles y monitoreo a las operaciones que involucren paises de mayor
riesgo o jurisdicciones nacionales de alto riesgo.

Las operaciones que involucran jurisdicciones de alto riesgo deberdn ser reportadas
inmediatamente ante la UIAF por parte del Oficial de Cumplimiento.

7.21 Politica parala prestacion de servicios financieros através de corresponsales

Con el propésito de facilitar la prestacion de servicios financieros a través de corresponsales, y en
concordancia con lo dispuesto en el Titulo 8 del Decreto 1068 de 2015, las instrucciones sobre
calidades de los corresponsales, administracion de riesgos implicitos tales como el operativo y de
lavado de activos, las especificaciones minimas quedeberan tener los medios electronicos que se
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utilicen para la prestacion de los servicios y las pertinentes para la realizacién de las distintas
operaciones previstas en el articulo
2.36.9.1.4 del Decreto 2555 de 2010, seran las mismas impartidas por la Superintendencia
Financiera de Colombia para las entidades sometidas a su vigilancia, con el fin de asegurarque la
prestacion de servicios financieros por parte de los establecimientos de crédito y lascooperativas,
se realice en igualdad de condiciones.

La Cooperativa debe tener en cuenta lo siguiente a los momentos de prestar servicios
financieros a través de corresponsales:

7.21.1 Definicion de corresponsal

El corresponsal podréa prestar sus servicios en instalaciones fisicas fijas, asi como tambiénpodra
ser movil y digital.

7.21.2 Servicios que se pueden prestar por medio de corresponsal

Recaudo, pagos y transferencia de fondos.
o Envio o recepcion de giros en moneda legal colombiana dentro del territorionacional.

° Depésitos y retiros en efectivo y transferencias de fondos que afecten dichos
depdsitos, incluyendo los depdsitos electrénicos.

. Consultas de saldos

o Expedicion y entrega de extractos, documentos e informacion sobre cualquier tipo de
producto.

o Desembolsos y pagos en efectivo, por concepto de operaciones activas de crédito, al
igual que la activacion de productos preaprobados de crédito.

° Los corresponsales pueden recolectar y entregar documentacién e informacion
relacionada con los servicios sefialados, incluyendo aquella relativa a la apertura y
cancelacion de cuentas, a la realizacion y cancelacion de depésitos, a la entrega delos
instrumentos que permiten la disposicién 0 manejo de los recursos depositados (tales
como tarjetas, entre otros) y la relacionada con solicitudes de crédito, asi comopromover
y publicitar tales servicios.

7.21.3 Contrato con corresponsales

La Cooperativa debe establecer en el contrato con las corresponsales las consideraciones
minimas segun lo dispuesto en el articulo 2.36.9.1.11 del Decreto 2555 de 2010.

7.21.4 Estudio de factibilidad

La apertura del corresponsal se soporta en un estudio de factibilidad, que contempla comominimo
lo siguiente:
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e Evaluacién de la ubicacién geografica en donde va a operar.
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e Proyecciones financieras que demuestren el impacto en el estado de resultados y flujo
de caja, por efecto del incremento de operaciones, vinculacion de nuevos asociados y
tipos de productos a través del corresponsal.

e Costos de operacion del corresponsal, que incluyen la inversion inicial, y los gastosde
administracion en los que se incurre una vez se inicie su operacion.

7.21.5 Aprobacion por parte del Consejo de Administracion

El Consejo de administracién debera aprobar y dejar constancia en acta, de la decision sobre la
prestacién de servicios financieros a través de corresponsales, previos los analisisy estudios de
rigor.

7.21.6 Administracion del riesgo operativo

Las Cooperativa debera adoptar medidas de administracion del riesgo operativo para la prestacion
de servicios financieros, a través de corresponsales, teniendo en cuenta lo recomendado en el
Capitulo VIII numeral 3 Prestacion de servicios financieros a través de corresponsales de la
Circular Basica Juridica.

7.22 Politica sobre el manejo ingreso de dinero por corresponsal bancaria

La Cooperativa aplicara los mecanismos y procedimientos de prevencion sobre el LA/FT para los
recaudos de origen y corresponsales bancarios.

No se dejara a responsabilidad del banco o corresponsal bancaria la debida diligencia sobrela alerta
de operaciones por este canal.

El area de riesgos gestionara la debida diligencia para conocer el origen de los recursos delos
montos individuales y/o mdultiples que generan alerta.

7.23 Politica de adopcidon de una cultura institucional en materia de prevencion y
control de LA/FT

La Cooperativa y en su representacion, sus empleados y asociados incorporaran como unomas de
sus valores, el compromiso ineludible de velar a través de sus actuaciones, por lasdisposiciones
gue el Gobierno Nacional determine para combatir el flagelo del lavado de activo y financiacion
del terrorismo en cualquiera de sus mdltiples formas. Conducta que ademas se encuentra
obligatoriamente comprometida segun el Cédigo de Buen Gobierno.

Es responsabilidad de quienes desempefien la labor comercial, efectuar previamente una labor de
investigacion, mediante entrevista, que le permita establecer claramente, con relacion al potencial
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asociado, su actividad econdémica, su trayectoria publica, la magnitud de sus operaciones con el
sistema financiero y solicitar toda la documentaciéon e informacién adicional que por ley y/o
reglamentacién interna sea necesatria.

La cooperativa se sumara, mediante publicacion en la pagina web, a las campafias que, por
iniciativa del Gobierno Nacional o sus organismos descentralizados, o la oficina de cumplimiento
convoquen; son igualmente elementos validos las camparias, cartillas virtuales o fisicas, los logos,
las frases emblematicas, los botones, pendones y otros elementos alusivos.

7.24 Politica sobre consolidacion electronica de operaciones

La Cooperativa estara en capacidad de consolidar electrénicamente las operaciones que realicen
sus asociados o clientes a través de los productos, canales de distribucion y jurisdicciones, segun
sea el caso.

Todas las operaciones se consolidan de manera inmediata y se centralizan exclusivamente
mediante el Core LINIX. La descarga de la consolidacion electrénica de todas las operaciones
estara disponible a diario para los analisis que se requieran.

Consecuentemente, la Cooperativa establecera procedimientos adecuados para el monitoreo de
las operaciones consolidadas.

7.25 Politica sobre la generacion de reportes

La Cooperativa reportara, conforme a las instrucciones en los manuales y formatosdispuestos por
la Unidad de Inteligencia Financiera UIAF durante los primeros 20 dias del mes de acuerdo con
las condiciones de la siguiente tabla:

PERIODICIDAD Y PLAZO

REPORTE
2022 2023 en adelante

ROS Inmediato Inmediato
Ausencia ROS Mensual Mensual - Primeros 20 dias del mes
TRANSACCIONES EN EFECTIVO
Mdltiples Mensual Mensual - Primeros 20 dias del mes
Individuales
PRODUCTOS Trimestral Mensual - Primeros 20 dias del mes
TARJETAS Débito/Crédito Mensual Mensual - Primeros 20 dias del mes

La Cooperativa establecera los procedimientos e instructivos necesarios para realizar los reportes
ante la UIAF y tendra la infraestructura tecnoldgica necesaria para garantizar esteproceso.

La Cooperativa también dara estricto cumplimiento a los reportes internos citados en el capitulo de
“Reportes Internos” del presente manual.

7.26 Politica para el conocimiento del manual por parte de los colaboradores
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honradamente los postulados consignados en este manual.
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Todos los funcionarios de la Cooperativa tienen el deber de comunicar al Oficial de Cumplimiento
los hechos o circunstancias que estén catalogados como sefiales de alerta u operaciones
inusuales, de acuerdo con el catalogo previsto en el manual, sin perjuicio de que otras alertas
puedan ser incorporadas, asi como los hechos o circunstancias que consideren que pueden dar
lugar a actividades delictivas de los asociados, empleados o proveedores de la cooperativa.

No obstante, es obligacion de informar a los 6rganos de control sobre las reformas al manual
SARLAFT y que se requiera aprobacion del Consejo de Administracion.

7.27 Politica sobre la actualizacion del Manual

El presente Manual debe ser actualizado periédicamente, de acuerdo con las necesidadesde la
Cooperativa, la realidad juridica, nuevas recomendaciones de organismos internacionales, entre
otros; las modificaciones deben ser aprobadas por el Consejo de Administracion.

Las normas de la Superintendencia de Economia Solidaria se entenderan autométicamente
incorporadas al presente Manual sin que se requiera aprobacién del Consejo de Administraciéon y
sin perjuicio de la obligacion de informacion sobre la reforma respectiva.

Las ampliaciones o modificaciones a los anexos, tales como nuevos términos en el glosario,nuevos
formatos o modificaciones a los mismos, nueva relacion de normas, podran introducirse sin
aprobacioén previa, con el visto bueno del Oficial de Cumplimiento y el informe posterior al Consejo
de Administracion.

Es responsabilidad del Oficial de Cumplimiento proponer y realizar las maodificaciones o
actualizaciones del presente manual, Igualmente podra hacer recomendaciones para modificar o
actualizar las politicas o las normas del Cédigo de Buen Gobierno, Codigo de Etica y Conducta o
cualquier elemento del manual SARLAFT.

7.28 Politica sobre operaciones que suponen una practicainsegura

Se califica como précticas inseguras y no autorizadas, conforme con lo establecido en el literal c).
del numeral 5° del articulo 3° del decreto 186 de 2004 ,en concordancia con lo establecido en el
literal &) del numeral 5° del articulo 326 del Estatuto Organico del SistemaFinanciero, la realizacion
de operaciones en las siguientes condiciones: sin el cumplimiento de las regulaciones de la
Superintendencia de Economia Solidaria, en especial sin cumplircon la debida diligencia en el
proceso de conocimiento del cliente conforme con lo definidoen el manual; con personas que
estando en la obligacién legal de adoptar mecanismos deprevencion contra el lavado de activos y
financiamiento al terrorismo no los adopten; con

personas que realizan actividades econémicas que requieran previa autorizacion gubernamental
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internacionales, personas o entidades calificadas como de alto riesgo por la oficina de
cumplimiento. En consecuencia, las operaciones en estos casos se entienden como no
autorizadas dentro de las politicas la Cooperativa.
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7.29 Politicas sobre conflictos de interés

En concordancia con las previsiones consignadas en el Codigo de Buen Gobierno, se entiende
por conflicto de interés, aquella situacion en virtud de la cual un funcionario al servicio de la
Cooperativa, debido a su actividad, se encuentra en una posicién en la que podria aprovechar
para si o para un tercero las decisiones que tome frente a distintasalternativas de conducta.

En consecuencia, se adopta como politica el capitulo de Conflicto de Intereses y
Tratamiento de los Conflictos de Intereses del Cédigo de Buen Gobierno de la Cooperativa.

Expresamente se indica mediante esta politica que si alguno de los empleados de la Cooperativa
presenta alguna situacion que le genera conflicto de interés puede manifestarlo

a su jefe en primera instancia sin temor a ser juzgado o que se tomen represarias por lo que
manifieste.

Se debe dar estricto cumplimento a los requisitos para ser Oficial de Cumplimiento en atencién a
los posibles conflictos de intereses relacionados con actividades adicionales que le sean
designadas por la Gerencia.

Inhabilidades e incompatibilidades para el Oficial de Cumplimiento:
¢ No puede pertenecer a los 6rganos de control
¢ No puede depender de las areas comerciales o de operaciones de la Cooperativa.

¢ No puede depender del area financiera, no puede ser el contador, o estar en el areade
tesoreria.

o No puede ser externo, es decir debe ser empleado de la Cooperativa.

e No aspirar a cargos publicos o politicos siempre que se encuentre vinculado con la
Cooperativa.

Por volumen y complejidad de la Cooperativa no puede ser el Gerente.

Si el Oficial de Cumplimiento tanto principal como suplente llegase a encontrarse inmerso en
alguna lista restrictiva previo a su contratacion, se considerara una inhabilidad para ejercer este
cargo. El area de Control Interno debera verificarlo y en caso de encontrar inconsistencia tendra el
deber de comunicarlo a la Gerencia y al Consejo de Administracion.
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7.30 Politica sobre capacitacion, induccién y actualizacion

El Consejo de Administracion aprobara los recursos para las capacitaciones mediante la
asignacion del presupuesto anual. La coordinacion de riesgos disefiard el plan anual de
capacitaciones.

La Cooperativa cuenta con un programa de capacitacion permanente y obligatoria para los
empleados en el momento del ingreso relacionado con el Riesgo LA/FT. Los empleados deben
tomar el curso de SARLAFT modalidad e-learning disefiada por la Cooperativa, el cual sera
revisado y actualizada de forma anual. Este curso sera aprobado con una relacionde respuestas
correctas del 70%.

Al momento de la vinculacion de asociados, proveedores y/o contratistas, el Oficial de
Cumplimento les informar& sobre las medidas de prevencion al Riesgo de LAFT adoptadaspor la
Cooperativa como modelo de induccion.

Por lo menos una vez al afio la Cooperativa planeara y ejecutara una jornada de capacitacion
relacionado con el Riesgo LA/FT. Esta capacitacibn es de obligatorio cumplimiento para los
Empleados, Directivos, Consejo de Administracion, Junta de Vigilancia y Comités asesores.

Es de caracter obligatorio para los empleados asistir de forma virtual y/o presencial a todaslas
capacitaciones programadas por la coordinacion de riesgos, resolver las capsulas de conocimiento
y hacer entrega de los resultados obtenidos, teniendo en cuenta que la calificaciébn minima para
aprobar es 3 de 5.

Es deber del Oficial de Cumplimiento, la Revisoria Fiscal y el Director de Control Interno realizar el
curso general y especifico que ofrece la UIAF en su modalidad e-learning

7.31 Politica sobre sanciones financieras dirigidas, relacionadas al terrorismo, al
financiamiento del terrorismo y a la proliferacion de armas de destruccidn
masiva.

En caso de que alguna de sus partes vinculadas, resultara incluida en la lista del Consejo de
Seguridad de las Naciones Unidas, la Cooperativa procedera conforme la normatividadvigente y el
procedimiento establecido por la entidad de acuerdo a lo establecido el articulo20 de la Ley 1121
de 2006 y las recomendaciones 6 y 7 del Grupo de Accion Financiera Internacional (GAFI), los
sujetos obligados durante la aplicacion del SARLAFT, deberan hacer seguimiento y monitoreo
permanente a las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006
y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y a todas aquellas que le
sucedan, relacionen y complementen.
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8 PROCEDIMIENTOS GENERALES

8.1 Procedimiento para laidentificacion, medicién, control y monitoreo del riesgo de
LAFT
La identificacion se podra presentar en diferentes situaciones: durante la socializacién de un
informe o reunion de los comités asesores, por comunicacion de cualquier empleado, por la
materializacion de algun riesgo no identificado, por situaciones externas publicadas en noticias,
medios de comunicacion, por auditorias de los 6rganos de control o aplicando alguna metodologia
de reconocido valor técnico entre otros.

La Cooperativa establece un procedimiento para las etapas de identificacién, medicién, control y
monitoreo con periodicidad minima semestral que tiene como objetivo realizar analisis del entorno
0 ambiente externo (oportunidades y amenazas) y andlisis interno (fortalezas y debilidades) en
relacién a los objetivos y procesos ejecutados de manera queno solo se identifiquen los riesgos si
no que se determinen estrategias y controles frente al mismo, la actualizacion de la matriz de
riesgos y sus controles, evaluar la efectividad de loscontroles implementados, analizar la evolucién
del perfil de riesgo inherente y residual mediante la determinacion del nivel de severidad o nivel de
exposicion final a cada factor de riesgo y de forma consolidada y presentar de manera gréfica la
evolucién del perfil de riesgo residual por medio de mapas de calor al Consejo de Administracion.
El Oficial de Cumplimento tiene la responsabilidad de gestionar y administrar la gestion de cada
etapa yse apoya en la plataforma Curuba LK2 para la integracion de la matriz de riesgos y reportes
derivados.

8.2 Procedimiento para el conocimiento del asociado y terceros

Este procedimiento establece las actividades obligatorias para conocer a los asociados,
empleados, proveedores y/o contratistas tanto en el proceso de vinculacién, como en los
monitores masivos, seguimiento de los perfiles de mayor riesgo y procesos de actualizacion de
datos de todas las partes relacionadas. En el informe de Oficial de Cumplimento dirigidoal Consejo
de Administracion debe quedar registrada la gestién realizada.

8.3 Procedimiento para la actualizacion de datos

Este procedimiento indica la obligacion de generar un plan de anual de actualizacién de datos
dirigido a asociados, empleados, proveedores y/o contratistas donde se sefialan los responsables
principales de la actualizacién de cada parte relacionada, el debido seguimiento por parte del
Oficial de Cumplimento y la gestion de auditoria. Este plan contempla una actividad de
actualizacion de datos de forma masiva para cada parte comominimo cada afo, adicional de las
metodologias individualizadas o apoyos externos que sepueden generar para a lo largo del afio
para la adecuada actualizacion permanente. En el informe de Oficial de Cumplimento dirigido al
Consejo de Administracion debe quedar registrada la gestion realizada.

8.4 Procedimiento para el tratamiento de datos personales

Este procedimiento indica las actividades que encierran el debido acto de autorizacién porparte de
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los titulares, el manejo de la ética y confidencialidad de la informacion y la responsabilidad de
reportar la actualizacion de las bases de datos de los asociados, empleados, proveedores y/o
contratistas entre otros al RNBD de la Superintendencia de Industria y Comercio asi como atender
las PQRSF relacionadas con inconformidades particulares presentadas en el tratamiento de datos
personales.

8.5 Procedimiento parala consulta de listas restrictivas

El procedimiento de consultas restrictivas especifica los momentos en que se realizara las
consultas de manera individual; en procesos de vinculacion, por toma de servicios de tercero no
asociados, por solicitudes particulares, por iniciativa del Oficial de Cumplimiento. Se establece
también la obligacion de realizar las consultas por monitoreo masivo a asociados, empleados,
proveedores y/o contratistas y beneficiarios finales, teniendo comoregla que las consultas masivas
se realizaran por lo menos 2 veces al afio para cada parterelacionada. En este procedimiento
ademas se menciona la plataforma que la Cooperativaha contratado para realizar dichas consultas
y los resultados de esta gestion debe presentarse mediante el informe de Oficial de Cumplimiento.

8.6 Procedimientos sobre el incumplimiento a procedimientos y politicas del
SARLAFT

Las disposiciones contenidas en el presente Manual SARLAFT son de estricto cumplimiento por
parte de todos los funcionarios de la Cooperativa y la violaciéon o incumplimiento de este, se
considera una Falta Grave.

Este procedimiento detalla las actividades que el Oficial de Cumplimiento debe seguir parareportar
algun incumplimiento que se evidencie sobre procedimientos y politicas delSARLAFT por parte de
los empleados, asociados, miembros de comités, Junta de Vigilanciao Consejo de Administracion.

Se establece la obligaciéon de cooperar en el reporte de posibles inconsistencias por parte de los
empleados al Oficial de Cumplimiento y la intervencién del area de talento humano para los
procedimientos disciplinarios correspondientes.

Involucra también el deber de reportar estas situaciones a la Gerencia y Consejo de
Administracion tanto de empleados detallando su proceso disciplinario, como de las otras partes
mencionadas que tendran una evaluacion y aplicacion de sancion directa por parte del Consejo de
Administracion.

8.7 Procedimiento para atencion a requerimientos de autoridades competentes
frente al riesgo de LA/FT

Este procedimiento detalla las actividades que se ejecutan para la atencion y gestién de los
requerimientos de informacién allegados a la Cooperativa desde la recepcion de la comunicacion
en la Cooperativa hasta el envio o entrega de la respuesta al organismo de supervision o
autoridad competente. De igual forma contempla que el requerimiento puedaser una visita de
inspeccion a la cual también se le dara un tratamiento especifico.

Si se trata de requerimientos recibidos, se dara apertura al flujo de proceso de PQRSF donde se
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establecen los dias que la Cooperativa tendra para dar respuesta formal mediante el funcionario
asignado.

Si se trata de visitas, toda visita de inspeccion debera atenderse en segun la programacionindicada
por la entidad, debe quedar registro de actas de apertura y cierre, ademas del informe emitido por
la entidad donde se indique el objetivo de la visita resultados y observaciones de esta.

La Cooperativa dispone del equipo directivo para el acompafiamiento especifico de los
requerimientos y designa un responsable para atender y centralizar la informacion solicitadapor la
autoridad competente.

Finalmente se debe elaborar los informes pertinentes dirigidos al Consejo de Administraciébnpara su
conocimiento o intervencion en caso de aplicar.

8.8 Procedimiento parala generacion de reportes ala UIAF

Este procedimiento describe las actividades para realizar los reportes externos a la Unidad de
Informacion y Analisis Financiero (UIAF), la generacion de certificados y conservacion de estos.

Una vez el Oficial de Cumplimiento se posesiona ante la SES y sus datos son actualizadosante la
UIAF, recibird las instrucciones para acceder a la plataforma del SIREL y poder acceder a la
entrega de reportes obligatorios.

Este procedimiento se acompafara de instructivos que detallan las metodologias para la
preparacion de los reportes en las plantillas oficiales y su cargue al sistema SIREL de la UIAF.

Se deben conservar los certificados emitidos por la UIAF y en el Informe de Oficial de
Cumplimiento se debe rendir el respectivo informe relacionado con el cumplimiento de los
mencionados reportes.

8.9 Procedimiento para la identificacion y andlisis de operaciones inusuales y
sospechosas

Este procedimiento incluye las actividades para el manejo de las operaciones inusuales y
sospechosas desde la identificacion de la operacion inusual por parte de cualquier empleado de la
Cooperativa incluido el seguimiento y andlisis de estos reportes para determinar si son
operaciones sospechosas, hasta el reporte de estas operaciones sospechosas ante la UIAF.

Las formas de identificar operaciones inusuales, sera; (1) por medio del médulo de Eventos de
Riesgo — Analisis de Operaciones Inusuales de la plataforma Curuba LK2, (2) por mediodel reporte
de operaciones inusuales o sospechosas generado por los colaboradores de laCooperativa o (3)
por medio del monitoreo, seguimiento y control determinado por el Oficialde Cumplimiento.

Para cada situacion, el procedimiento detalla las acciones a seguir, se tiene definido un formato

especifico “Reporte de Operaciones Inusuales o Sospechosas” para que los colaboradores
puedan informar cada situacién de manera formal.
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El Oficial de Cumplimiento analizard cada caso y determinara si se debe reportar un ROS
(Reporte de Operacion Sospechosa) ante la UIAF. En el caso de las operaciones que involucre
jurisdicciones de mayor riesgo seran siempre reportadas mediante un ROS.

Se debe informar al Consejo de Administracion la gestidn realizada mediante el informe de Oficial
de Cumplimiento.

8.10 Procedimiento para el monitoreo de transacciones

El procedimiento de monitoreo de transacciones establece las metodologias de monitoreo y
evaluacion mediante un andlisis general de las variaciones transaccionales por canales,
seguimientos especificos de transacciones en efectivo o provenientes de convenios bancarios,
monitoreo transaccional de los asociados de mayor riesgo y jurisdicciones de alto riesgo entre
otros que puedan surgir. EI monitoreo de transacciones es responsabilidad del Oficial de
Cumplimiento para su debida diligencia y cualquier operacion categorizada como sospechosa
debera ser reportada a la UIAF.

8.11 Procedimiento parala conservacion de documentos

La Cooperativa cuenta con un comité de archivo reglamentado encargado de velar por la gestién
documental de la Cooperativa. La conservacion de documentos esta basada en elorden legal y asi
se contempla en las, TRD, Tablas de Retencion Documental.

La Cooperativa cuenta con el sistema Work Manager como soporte tecnoldgico principal para la
conservacion virtual de los documentos y cuenta con espacio fisico exclusivo para el
almacenamiento de documentacion fisica.

8.12 Procedimiento parala prestacion de servicios através de corresponsales

La Cooperativa ha adoptado medidas orientadas a prevenir el riesgo de LA/FT, prestando
atencion y aplicando controles sobre los recaudos de dinero mediante convenios y corresponsales
bancarios.

El area de riesgos y el area de cartera trabajan conjuntamente para identificar y monitoreareste tipo
de transacciones de manera oportuna. El Oficial de Cumplimiento interviene en el proceso de
aplicacion de pagos originado desde el area de cartera realizando la debida confirmacién de
origen de recursos de las operaciones alertadas. El monitoreo transaccional por este canal queda
consignado en el Informe de Oficial de Cumplimiento.

8.13 Procedimiento para las transferencias de fondos
Para las transferencias de fondos, la Cooperativa debe obtener minimo la siguienteinformacion:

e En el caso de personas naturales: nombres completos, tipo y nimero del documentode
identificacion, ciudad y numero de cuenta o numero de referencia de transacciono en
su defecto un anico nimero de referencia de la transaccién que permita su rastreo.

e En el caso de personas juridicas: nombre o razén social, NIT, nombres completos del
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e Cuando se actle a través de mandatario debe solicitarse ademas nombres completos,
tipo y niumero del documento de identificacién de la persona autorizada.

Desde el area de tesoreria nacen los procedimientos pertinentes para la transferencia de fondos.
8.14 Procedimiento paraidentificacion y seguimiento de los beneficiarios finales

La Cooperativa cuenta con un procedimiento especifico para identificar y hacer seguimiento sobre
los beneficiales finales o de productos y servicios. El Oficial de Cumplimiento realiza su debida
diligencia en caso de ser necesario, de lo contrario se agregaran a la consulta masiva y los
resultados quedan consignados en el Informe presentado al consejo de administracion.

8.15 Procedimiento de divulgacion y solucion de conflictos de interés

Cuando un empleado o persona vinculada a un area especifica de la Cooperativa encuentreque, en
el ejercicio de sus funciones, puede verse enfrentada a un conflicto de interés, lo informara de
manera inmediata a su superior jerarquico y se abstendrd en todo caso de participar en la
discusion y decision del asunto que genere la situacion de conflicto de interés. Por otro lado,
cuando quien pueda verse enfrentado a un conflicto de interés es unmiembro del Consejo de
Administracion, el Gerente General deberd informar de tal situacién al Consejo de Administracion
en la siguiente sesién que realice este 6rgano. En todo caso, ante la duda en relacion con la
posible existencia de un conflicto de interés, se estara obligado a proceder como si este existiera.

8.16 Procedimiento para la evaluacion de nuevos mercados

Este procedimiento se desarrolla teniendo en cuenta el mercado objetivo, las politicas de
mercadeo, la planeacion estratégica y el tipo de riesgo que la Cooperativa esta dispuesta aasumir
de acuerdo con su apetito de riesgo.

El procedimiento para evaluar nuevos mercados establece la obligacion de que el equipo directivo
esté enterado de la nueva inclusion, de hacer participe a todos los involucrados con respecto del
analisis de riesgos, impactos econdmicos y ante ello se disefien los controles necesarios. El area
de riesgos medira el perfil de riego del nuevo proyecto mediante una matriz de riesgos especifica
y se representard su perfil en escala de calor para determinar su nivel de exposicién. La inclusion
de nuevos mercados podrd iniciarse con una valoracion minima de riesgo medio o moderado. Si
llegase a presentar riesgo altodebera reevaluarse con la Gerencia y el Consejo de Administracion
la posibilidad oimposibilidad de asumir los riesgos de su insercion en la Cooperativa.
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9 PROCEDIMIENTOS ESPECIALES

9.1 Procedimiento para el manejo y monitoreo de PEPs
La Cooperativa establece el procedimiento para identificacion y manejo de PEPs.

El procedimiento de los PEPs es ampliado a los PEPINT que son PEPs extranjeros, a los
PEPORINT que son los PEPs en organizaciones internacionales y a los PAI que son personas
con actividad de interés; son aquellas que gozan de algun tipo de reconocimiento publico no
categorizado en el Decreto 1674 de 2016.

Este procedimiento evalla el perfil econdmico, financiero, transaccional de los PEPs, ya sea a
titulo de asociado o beneficiario final, ademéas de extender el seguimiento sobre las consultas a
listas restrictivas a sus familiares en el primer caso, que por razén de su cargo manejen recursos
publicos o tengan poder de disposicidon sobre éstos, se les haya confiado una funcién publica
prominente en una organizacion internacional o del Estado, o gocen de reconocimiento publico y
puedan exponer en mayor grado a la Cooperativa al riesgo de LA/FT.

Este procedimiento contiene, pero no se limita a:

e Disefiar instrumentos y/o herramientas que permitan identificar cuando un
asociado,
o beneficio final cambie su condicién a PEP

e Realizar un monitoreo transaccional continuo y mas exigente teniendo en cuenta su
perfil de riesgo.

Las personas consideradas como Personas Expuestas Politicamente (PEP) informaran su cargo,
fecha de vinculacion y fecha de desvinculacion durante la debida diligencia realizada en los
procesos de vinculacion, monitoreo y actualizacién de los datos del cliente.

Se mantendra la calificacion y el tratamiento especial a las PEP durante el periodo que ocupen
sus cargos Yy durante los dos (2) afios siguientes a su dejacion, renuncia, despido, o declaracion
de insubsistencia del nombramiento o cualquier otra forma de desvinculacion.

9.2 Procedimiento paralaaplicacion de sanciones financieras dirigidas

La Cooperativa tiene establecido el debido procedimiento que detalla las actividades que se
ejecutan para garantizar el cumplimiento de las sanciones financieras dirigidas a personas y
entidades sefaladas en las resoluciones del Consejo de Seguridad de las Naciones Unidas
(CSNU) desde su identificacion hasta su reporte ante las autoridades competentes.

9.3 Procedimiento para el seguimiento a jurisdicciones de mayor riesgo

La Cooperativa documenta el procedimiento el manejo de las jurisdicciones de mayor riesgo que
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indica las actividades y medidas de debida diligencia que se deben seguir para las relaciones
comerciales y transaccionalidad en paises de mayor riesgo publicados por el GAFI y el monitoreo
sobre las operaciones en jurisdicciones de alto riesgo a nivel nacional.

Este procedimiento contempla el deber de revisar constantemente el listado de paises no
cooperantes y restringir vinculos con la Cooperativa, asi mismo las jurisdicciones dealto riesgo a
nivel nacional donde se detecte alguna operacion. Estas operaciones deben ser analizadas y
reportadas a la UIAF mediante un ROS (Reporte deOperacion Sospechosa). Se debe informar al
Consejo de Administracion por mediodel informe de Oficial de Cumplimiento.

9.4 Procedimiento Control Interno y revision SARLAFT

La direccion de Control Interno realiza seguimiento, control y monitoreo de los procedimientos
establecidos para el manejo del riesgo de SARLAFT de la Cooperativa, teniendo en cuenta la
normatividad establecida por la Supersolidaria y de manera permanente se valida el cumplimiento
de las actualizaciones de la norma sobre riesgo de Lavado de activos.

Se monitorean las plataformas adquiridas por la Cooperativa para el manejo de riesgo SARLAFT.
como son (INFOLAFT.-Consulta en listas restrictivas) y ( Curuba L2K- seguimiento por factores de
riesgo, etc.).

10 MECANISMOS DE CONTROL

10.1 Conocimiento del asociado

El conocimiento del asociado actual o potencial es el primero de los mecanismos de prevencion y
control que aplica la Cooperativa.

La Cooperativa tiene definidas las politicas y procedimientos para el conocimiento del asociado
antes de iniciar relaciones contractuales o legales, que permiten establecer las caracteristicas
demograéficas, financieras y transaccionales para ejecutar una adecuada gestién del riesgo de
LA/FT

En todo caso y sin perjuicio de toda aquella informacion adicional que requiera la Cooperativa,
como resultado del andlisis del riesgo de LA/FT, obtendra, pero no se limitara a la siguiente
informacion:

e Actividad econémica del asociado o cliente.
e Caracteristicas, montos y procedencia de sus ingresos y egresos.

e Caracteristicas y montos de las transacciones y operaciones de los asociados o clientes
actuales.

El conocimiento e informacion del asociado o cliente permite a la Cooperativa:

e Contar con la informacion que le permita comparar las caracteristicas de las
transacciones de sus asociados o clientes con las de su actividad econémica.
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sospechosas.
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Estos mecanismos también se aplicaran a las personas naturales o juridicas que pretendan
adquirir activos fijos de la Cooperativa o cuando se trate de bienes entregados en dacion en pago
de personas no asociadas, o cuando se realicen este tipo de operaciones, en organizaciones
solidarias vigiladas que se encuentren en proceso de liquidacion voluntaria o forzosa.

En consecuencia, de lo anterior, la cooperativa no delegara a terceros la aprobacién de la
vinculacion de asociados.

Para efectos de lo sefialado sobre el conocimiento del asociado o cliente, la Cooperativa solicitara
el diligenciamiento del formato Vinculacién de asociados, el cual contiene pero no se limita a la
informacion solicitada en el anexo 6 del Capitulo V, de la circular basica juridica de la SES, y
cumplira con los requisitos de informacion y documentacion establecida por la Cooperativa de
acuerdo con la identificacion de riesgos realizada, teniendo en cuenta las caracteristicas
particulares de los asociados y de los productos o servicios que ofrece, este documento se
conservara y estara a disposicion de la autoridad competente en fisico o mediante documento
electrénico, de acuerdo con las politicas documentales establecidas por la organizaciéon. Con
respecto a la firma y huella requeridos en el formulario, la Cooperativa podra utilizar mecanismos
como los certificados de firma digital, segun lo establecido en la Ley 527 de 1999, factores
biométricos u otros mecanismos tecnoldgicos que garanticen la verificacion y autenticacion de la
identidad del asociado.

La Cooperativa asegurara que el formulario de vinculacién del asociado esté adecuadamente
diligenciado previamente a su aceptaciéon como asociado o cliente y verificar o validar la veracidad
de la informacién alli contenida. En el evento en que el potencial asociado no cuente con la
informacién solicitada, se debe dejar constancia de dicha circunstancia sefalando los motivos y
mecanismos para subsanar la ausencia de informacion.

La Cooperativa realiza las diligencias necesarias para asegurar la actualizar por lo menos una vez
al afio, de los datos suministrados en el formulario de vinculaciéon del asociado, que por su
naturaleza puedan variar o aquellos que de acuerdo con el perfil de riesgo establecido se requiera
su actualizacién para hacer una adecuada gestion del riesgo de LA/FT. Para tal propésito, en el
mismo formulario de vinculacién se informara al asociado de la obligacion de actualizar sus datos,
por lo menos anualmente, suministrando los soportes documentales que la Cooperativa determine
a través de los canales presenciales o virtuales dispuestos para tal fin.

En el caso de asociados inactivos, la actualizacion se llevara a cabo cuando deje de tener tal
condicion.

Cuando se realice la vinculacion de los asociados se dejara constancia de ello con fecha y hora en
el formulario previsto para el efecto. Asi mismo, se dejaran consignadas en el citado documento
las observaciones sobre el potencial asociado o cliente, por parte de la persona que realizé dicho
tramite, de ser necesarias.

Copia del formulario de vinculacién (fisico o electrénico) del asociado se archivara juntamente con
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los demas documentos del SARLAFT, de acuerdo con los criterios y procesos de manejo, guarda
y conservacion de registros de la Cooperativa

Aun cuando no tenga directamente la condicion de asociado, toda persona que se encuentre
facultada o autorizada para disponer de los recursos o bienes objeto del contrato, la Cooperativa
solicitara la informacion que considere permitente con el objetivo de verificar la identidad de dicha
persona, y hacer el cruce con las listas vinculantes para Colombia. Adicionalmente, la Cooperativa
exigira y verificara el documento que acredita dicha facultad o autorizacion.

10.2 Conocimiento del mercado.

Deben revisarse las operaciones, y nuevos negocios que realiza la entidad, con el propdsito de
identificar las situaciones que puedan generarle riesgo de LA/FT. Esta identificacion implica
evaluar las fuentes de riesgo, es decir operaciones con clientes y/o contrapartes, usuarios,
productos, canales de distribucién y jurisdiccion territorial. La identificacion puedehacerse a través
de examen a los procesos establecidos o consultando la experiencia y opiniones de los
asociados, administradores y/o empleados.

De igual manera, mediante la metodologia de segmentacion por factores de riesgo debe realizarse
un monitoreo semestral a fin de conocer los cambios de segmentos para los clientes, los canales,
los productos y las jurisdicciones y generar un reporte de dicho analisis.

El conocimiento de mercado de la Cooperativa se mantendr4 en concordancia con el plan
estratégico aprobado por el Consejo de Administracion, especialmente con las estrategias y
objetivos estratégicos que buscan la segmentacion de grupos de valor, la innovacion de productos
y servicios y demas necesidades del negocio.

10.3 Seguimiento de las operaciones y andlisis de operaciones inusuales.

Inicialmente la Cooperativa cuenta con el mddulo de Gestibn de Eventos — Andlisis de
operaciones inusuales en Curuba LK2 que surge de la segmentacion y los patrones
transaccionales del mes.

Adicionalmente la Cooperativa analiza el nivel transaccional general por canales, realiza continuo
monitoreo a los recaudos de origen y corresponsales bancarios, seguimiento constante al patrén
transaccional de los PEPs, monitoreo del perfil de los beneficiarios finales y su nivel de operacion
entre otros.

10.4 Determinacion y reporte de operaciones sospechosas.

La Cooperativa cuenta con procedimientos para establecer la determinacion de operaciones
inusuales y/o sospechosas y la generacion del reporte ante la UIAF.

10.5 Serfiales de alerta
10.5.1 Sefiales de alerta por segmentaciéon de factores de riesgo

El Oficial de Cumplimento debera evaluar las alertas generadas de la segmentacion por factores
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de riesgo a través de la plataforma Curuba LK2.

10.5.2 Senales de alerta mediante Indicadores cuantitativos

El Oficial de Cumplimiento debera disefiar los indicadores cuantitativos de alerta de caracter
descriptivo y prospectivo.

Estos indicadores deben integrarse mediante algin modelo de medicion técnica donde se
complemente su objetivo, forma de célculo y periodicidad del calculo.

Los resultados sobre el analisis a las sefiales de alerta deberdn quedar registrados en el informe
de Oficial de Cumplimiento y presentado al Consejo de Administracién y laGerencia.

10.5.3 Sefales de alerta externas

Pueden existir otras sefiales de alerta muy importantes derivadas de:

Por recomendaciones del GAFI

Por tipologias y sefiales de alerta publicadas por la UIAF

Por Inclusion en listas OFAC / ONU

Por medios de comunicacion

Por publicaciones de la Superintendencia de Economia Solidaria

Por informacion y estudios del entorno

10.6 Consolidacion electrénica de operaciones

Otro de los instrumentos con los que cuenta la Cooperativa es la consolidacion electrénica de
operaciones centralizada unicamente en LINIX. Este sistema corporativo permite extraerel reporte
de los movimientos sobre todas las operaciones de la Cooperativa para realizar los analisis y
seguimientos pertinentes.

11

DOCUMENTACION

Las etapas y los elementos del SARLAFT implementados por la Cooperativa deben constar en
documentos y registros, garantizando la integridad, oportunidad, confiabilidad y disponibilidad de
la informacion alli contenida.

12

ESTRUCTURA ORGANIZACIONAL

12.1 Funciones del Consejo de Administracién
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Ademas de las funciones propias del cargo, los miembros que integran el érgano permanente de
administracion ejerceran las siguientes funciones relacionadas con SARLAFT:

e  Fijar las politicas del SARLAFT.

o Adoptar el cédigo de ética en relacion con el SARLAFT.

e Aprobar el manual de procedimientos y sus actualizaciones.
o Designar al oficial de cumplimiento y su respectivo suplente.

¢  Emitir pronunciamiento sobre los informes presentados por el oficial de cumplimiento, la
revisoria fiscal, la auditoria interna, de contar con esta ultima y realizar el seguimiento a
las observaciones o recomendaciones adoptadas, dejandoconstancia en las respectivas
actas.

e Ordenar y garantizar la suficiencia de los recursos técnicos y humanos necesarios para
implementar y mantener en funcionamiento el SARLAFT.

e Designar el funcionario o la instancia autorizada para exonerar asociados o clientesdel
diligenciamiento del formulario individual de transacciones en efectivo, en los casos en
los que la ley permite tal exoneracion.

e Aprobar las metodologias de segmentacion, identificacion, medicién y control del
SARLAFT.

e Las demas inherentes al cargo que guarden relacion con SARLAFT.

12.2 Funciones de la Gerencia

El SARLAFT debe contemplar como minimo las siguientes funciones a cargo del Gerenteo
Representante Legal:

e Ejecutar las politicas y directrices aprobadas por el 6rgano permanente de
administracion en lo que se relaciona con el SARLAFT.

e Someter a aprobacién del érgano permanente de administracion, en coordinacion con el
oficial de cumplimiento, el manual de procedimientos del SARLAFT y sus
actualizaciones.

e Verificar que los procedimientos establecidos desarrollen las politicas aprobadas por el
o6rgano permanente de administracion.

e Hacer seguimiento permanente del perfil de riesgo de LA/FT de la organizacion y velar
porque se tomen las acciones correspondientes para mantener el riesgo dentrode los
niveles de tolerancia definida.
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 Disponer de los recursos técnicos y humanos para implementar y mantener en
funcionamiento el SARLAFT.

e Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

e Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, oportunidad, confiabilidad y disponibilidad de la informacion alli contenida.

e Aprobar anualmente los planes de capacitacion sobre el SARLAFT dirigidos a todaslas
areas y funcionarios de la organizacién solidaria, incluyendo los integrantes de los
organos de administracion y de control.

12.3 Requisitos y funciones del Oficial de Cumplimiento
12.3.1 Requisitos
Para ser Oficial de Cumplimiento se debe cumplir con los siguientes requisitos:
e La designacion debe realizarla el 6rgano permanente de administracion.

e La persona que se designe debe tener capacidad de decision frente a la gestion del
sistema de administracion del riesgo de LA/FT.

e Pertenecer como minimo al segundo nivel jerarquico dentro de la estructura
administrativa de la Cooperativa. El Oficial de Cumplimiento Suplente no requiere hacer
parte del segundo nivel jerarquico.

e Ser empleado de la Cooperativa.

e Acreditar conocimiento en administracibn de riesgos mediante la siguiente
documentacion:

v' Certificacion del curso e-learning de la UIAF en el médulo general.

v’ Certificacion de estudios en materia de riesgos, que incluya un moédulo LA/FT,
expedida por una Institucién de Educacion Superior, reconocida oficialmente por el
Ministerio de Educacion Nacional, con una duracién minima de 90 horas, o
expedida por una organizacion internacional oacreditar una experiencia minima de
dos afios en administracion de riesgos.

* No puede pertenecer a los 6rganos de control, a las areas comerciales, ser el contador
0 estar vinculado con las actividades previstas en el objeto social principal de la
organizacion, que le pueden generar conflicto de interés.

e Si el oficial de cumplimiento realiza simultineamente otras actividades dentro de la
Cooperativa, se debe verificar que no incurra en las restricciones previstas por conflicto
de interés; en todo caso, en la politica debe existir un régimen de inhabilidades e
incompatibilidades respecto al oficial de cumplimiento que simultdneamente ejerza otro
cargo dentro de la Cooperativa.



MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE

LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO @ ggg;g:ngRES
DE LA UNIVERSIDAD
version Fecha de aprobacion Cadigo P NACIONAL DE COLOMBIA
05 26 /08 /2022 RC-MA-06 Pagina 52 de 57

e Posesionarse previamente ante la Superintendencia de la Economia Solidaria, para
poder ejercer dicho cargo. Para tal fin deberan cumplir adicionalmente, con los
requisitos establecidos en el capitulo VI, titulo Il de la Circular Basica Juridica que
menciona los aspectos importantes de posesion.

e ElI Gerente o Representante Legal de la cooperativa, deberd remitir a la
Superintendencia la documentacidon requerida para tramitar la posesion del oficial de
cumplimiento (principal y suplente) dentro de los 30 dias calendarios siguientes a la
fecha de su nombramiento por parte del consejo de administracion.

e Una vez posesionados, la Cooperativa debera actualizar los datos en la UIAF, a través
del SIREL, cuando se produzca una nueva posesion.

e De acuerdo con el tamafio, el volumen de operaciones y el riesgo de LA/FT que
presente la Cooperativa, el 6rgano permanente de administracion debera definir el
apoyo humano y técnico que requiere el oficial de cumplimiento para garantizar la
efectiva gestion de este riesgo y el desempefio de sus funciones.

12.3.2 Funciones
El Oficial de Cumplimiento debe cumplir con las siguientes funciones:

e Vigilar el cumplimento de todos los aspectos sefialados en la Ley, en este Capituloy los
gue determine la organizacion para la administracion del riesgo LA/FT.

e Proponer al é6rgano permanente de administracion y al representante legal, la
actualizaciéon y adopcion de correctivos del manual de procedimientos y del cédigode
conducta y velar por su divulgacion a todos los empleados de la organizacion.

e Disefiar las metodologias de segmentacion, identificacion, medicién, control del
SARLAFT.

e Apoyar al 6rgano permanente de administracion o al representante legal frente al
analisis del riesgo de LA/FT que pueda afectar el alcance de los objetivos estratégicos
de la Cooperativa.

e Coordinar el desarrollo de programas internos de capacitacion.

Reportar a la persona u 6rganos designados en el manual, sobre las posibles faltas que
comprometan la responsabilidad de los asociados, clientes, empleados, contratistas y
demas contrapartes para que se adopten las medidas a que haya lugar.

e Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa al LA/FT, en los términos establecidos en la presente instruccion.

e Recibir y analizar los reportes internos y realizar los reportes externos establecidosen el
presente capitulo, individualmente o con la instancia designada para el efecto.
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e Evaluar los informes presentados por la Revisoria Fiscal y Control Interno, sobre la
gestion del riesgo LA/FT y proponer al érgano permanente de administracion los
correctivos que se consideren pertinentes frente a las observaciones o
recomendaciones contenidas en dichos informes velando por su aplicacion.

¢ Mantener actualizados los datos de la organizacion en la UIAF.

e Monitorear permanentemente el cumplimiento de los reportes a la UIAF, a través del
Sistema de Reporte en Linea — SIREL, opcion reportes estadisticos.

¢ Presentar semestralmente informes presenciales y por escrito al 6rgano permanentede
administracion, el cual deber& abarcar por lo menos los siguientes aspectos:

v' Las politicas y programas desarrollados para cumplir su funcién y losresultados de
la gestion realizada.

v' El cumplimiento que se ha dado en relaciéon con el envio de los reportes a las
diferentes autoridades.

v' Las politicas y programas adoptados para la actualizacion de la informaciénde los
asociados o clientes y los avances sobre la determinacién de los perfiles de riesgo
de los asociados o clientes y de los productos y servicios.

v La efectividad de los mecanismos e instrumentos de control y las medidas
adoptadas para corregir las fallas.

v Los casos especificos de incumplimiento por parte de los funcionarios de la
organizacioén, asi como los resultados de las 6rdenes impartidas por el érgano
permanente de administracion.

v Los correctivos que considere necesarios, incluidas las propuestas de
actualizacién o mejora de los mecanismos e instrumentos de control.

v' Los resultados de la evolucion del perfil de riesgo residual, por factor de riesgo y
consolidado.

v Cumplir directamente las obligaciones relacionadas con sanciones financieras
dirigidas.

v' Las demas inherentes al cargo que guarden relacién con el riesgo LA/FT.

13 ORGANOS DE CONTROL

13.1 Revisoria Fiscal

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, y en desarrollo
de su responsabilidad de velar por el cumplimiento de la Ley y colaborar con lasautoridades, el
Revisor Fiscal tendra las siguientes funciones frente al riesgo LA/FT:
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e Evaluar el cumplimiento de las normas sobre LA/FT por parte de la Cooperativa.

e Presentar un informe semestral al 6rgano permanente de administracion sobre el
resultado de su evaluacion del cumplimiento de las normas e instrucciones contenidas
en el SARLAFT.

e Presentar a la Superintendencia de la Economia Solidaria, dentro del informe trimestral
gue remite de forma ordinaria, un aparte sobre la verificacion realizada alcumplimiento
de las normas sobre LA/FT y la eficacia del SARLAFT adoptado por la Cooperativa.

e Poner en conocimiento del oficial de cumplimiento, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT y, en general, todoincumplimiento
que detecte a las disposiciones que regulan la materia.

 Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de su
funcién de revisoria fiscal.

* Las demas inherentes al cargo que guarden relacién con SARLAFT.

El Revisor Fiscal (principal y suplente) debe acreditar conocimientos en administracion de riesgos
mediante la siguiente documentacion: certificacion del curso e-learning de la UIAFen el mdédulo
general y certificacion de estudios en materia de riesgos, que incluya un moédulo LA/FT, expedida
por una institucion de educacién superior, reconocida oficialmente por el Ministerio de Educacién
Nacional, con una duracion minima de 90 horas o expedidapor una organizacion internacional. Se
debe verificar el cumplimiento de tales requisitos, previo a su eleccion o reeleccién como revisores
fiscales.

13.2 Control Interno

La Direccion de Control Interno de la Cooperativa debe incluir dentro de sus procesos de
auditoria, un programa especifico para verificar el cumplimiento del SARLAFT.

El plan anual de auditoria debe ser presentado a la gerencia para su previa aceptacion.

Los resultados de auditoria deben ser socializados previamente con el Oficial de Cumplimiento
antes de emitir concepto al 6rgano permanente de administracion.

Los resultados de auditoria pueden generar correctivos y planes de accion para los cualestambién
se debe deberd monitorear su avance.
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14 INFRAESTRUCTURA TECNOLOGICA

La Cooperativa cuenta con sistemas tecnoldgicos para garantizar la adecuada administracion del
riesgo de LA/FT. Esta infraestructura se ha implementado acuerdo a susactividades, operaciones,
riesgo y tamafio, permite como minimo realizar lo siguiente:

e Capturar, validar y actualizar periédicamente la informacion de los distintos factoresde
riesgo mediante el Core LINIX y la plataforma tecnol6gica Curuba LK2.

 Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los
criterios establecidos por la Cooperativa mediante el Core LINIX y la plataforma
tecnolégica Curuba LK2.

e Centralizar los registros correspondientes a cada uno de los factores de riesgo y en
forma particular a cada uno de los asociados mediante la plataforma de gestion
documental Work Manager.

e Generar reportes internos y externos, distintos de los relativos a operaciones
sospechosas, mediante recursos ofimaticos y la plataforma tecnolégica Curuba LK2.

Los factores de riesgo son: Asociados, Canales, Productos, Jurisdicciones, Producto y
Proveedores.

Core LINIX. Es el sistema corporativo que centraliza toda la operacién de la Cooperativa.

Curuba LK2. Es un software que ofrece la gestién y administracion de riesgos, donde seestablece
especificamente para SARLAFT, el médulo de Gestion de Riesgos, y alli se puede observar la
evolucion del perfil de riesgo o su nivel de exposicion resultante de la secuencia de las etapas de
identificacion, medicién y control. Dentro de sus bondades, esta la facilidad de generar reportes
como mapas de calor del perfil inherente y residual, graficos analiticos y exportacion de bases de
datos para andlisis especificos por parte delOficial de Cumplimiento.

WorkManager. Es una plataforma tecnoldgica que ofrece la inclusion de flujos operativos, se
centraliza la documentacién y reposan los registros y soportes documentales de la Cooperativa.

15 DIVULGACION DE LA INFORMACION

La Cooperativa debe disefiar un sistema efectivo, eficiente y oportuno de reportes tanto internos
como externos que garantice el funcionamiento de sus procedimientos y los requerimientos de las
autoridades competentes.

15.1 Reportes internos

e Informe de gestién del Oficial de Cumplimiento al Consejo de Administracion.
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e Informe de auditoria de Control Interno al Consejo de Administracién.

¢ Informe de auditoria de la Revisoria Fiscal al Consejo de Administracién.
e Reporte de operaciones inusuales y/o sospechosas.

e Reporte dela gestion del ROI.

e Reporte de la etapa de monitoreo.

15.2 Reportes externos

Los reportes externos son de obligacion absoluta del Oficial de Cumplimento y seran reportados
en las fechas establecidas por la Circular Basica Juridica, de la SES,

e Reporte de operaciones sospechosas ROS.

e Reporte de transacciones individuales en efectivo.
e Reporte de transacciones multiples en efectivo.

e Reporte sobre productos ofrecidos.

e Reporte sobre tarjetas crédito o débito expedidos por las cooperativas que
ejercen actividad financiera, a través de franquicias.

16 CAPACITACION

El &rea de riesgos cuenta con presupuesto aprobado por el Consejo de Administracion paraejecutar
el Plan de Capacitacién Anual.

Mecanismos de capacitacion. La Cooperativa tiene implementado en materia de capacitacion
los siguientes mecanismos:

. Médulo de capacitacion virtual SARLAFT modalidad e-learning.
. Programa de Cépsula de Conocimiento en riesgos

. Seminarios, talleres o cursos virtuales y/o presenciales con el apoyo de
entidades o instituciones

. Capacitaciones virtuales o presenciales dirigidas por algun integrante de laCooperativa

e Infografias y fichas de induccion dirigida a los asociados proveedores, contratistasu
otros terceros que puedan aplicar.
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16.1 Procedimiento de capacitacién en riesgos

El procedimiento de capacitacion en riesgos describe la planificacion y ejecucién de las
capacitaciones en riesgos para todas las areas de la Cooperativa de Profesores de la Universidad
Nacional de Colombia, incluyendo al Consejo de Administracion, junta de Vigilancia, Comités
Asesores.

También contempla procesos de inducciéon al personal con respecto a las generalidades del
Sistema Integrado de Administracion de Riesgos y la invitacion al curso obligatorio de SARLAFT.

Por otro lado, se generan mecanismos de comunicacién en induccién concreta sobre las medidas
del SARLAFT adoptadas por la Cooperativa a las demas partes relacionadas como asociados,
proveedores y/o contratistas.

El area de Control Interno debera auditar la ejecucion del Plan de Capacitacion Anual y el Consejo
de Administracion debe estar informado sobre la gestién de capacitacionesmediante los informes
emitidos por el area de Riesgos.

17 REGIMEN SANCIONATORIO

Este manual es de obligatorio cumplimiento y en consecuencia se aplican a los funcionarios las
normas laborales y las del reglamento de trabajo, y a los representantes legales y miembros del
Consejo de Administracién que no sean empleados las normas civiles y administrativas que
apliquen.

El incumplimiento de las disposiciones en materia de prevencion y control del lavado de activos y
financiacién del terrorismo, dara lugar a la imposicién de las sanciones administrativas sefialadas
en los numerales 6 y 7 del articulo 3649 de la Ley 454 de 1998,numerales 1 y 2 del articulo 250
del Decreto 186 de 2004, en concordancia con lo previstoen el articulo 107 del Estatuto Organico
del Sistema Financiero, sin perjuicio de las consecuencias penales que se pudieran derivar ante la
autoridad competente.
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18 CONTROL DE VERSIONES

Control de Versiones

Version Descripcién de la revision y/o cambio Elaborado Aprobado por
por
2018-01 Se asigna cédigo al manual y se incluye  Coordinador Consejo de
en el sistema de gestion documental de la de Riesgos Admon.
cooperativa.
2019-02 Se ajustaron algunos aspectos en Director de Consejo de
términos de periodicidad, inclusiébn de Riesgos Admoén.

texto complementario sobre conocimiento
de mercado, y control interno. Aprobacion
bajo acta 895 del 17 de diciembre de

2019.
2021-09 Actualizacibn normativa acorde a la Coordinaciéon Consejo de
Circular Basica Juridica enero 2021. Riesgos Admon.
(Acta No. 879)
2021-12  Actualizacion de los montos maximos de  Coordinacion Consejo de
reporte de transacciones individuales Riesgos Admon.
acorde a la UIAF (Acta No. 885)

2022- 08 Se realizan ajustes correspondientes de  Coordinacion Consejo de
acuerdo a la normativa vigente Riesgos Admon.
(Acta No. 897)




